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KRATAK PREGLED

Smjernice za internet od povjerenja

Zastita slobode izrazavanja i prava na informisanje prilikom suocavanja s
dezinformacijama i ostalim neta¢nim informacijama (disinformation and
misinformation— prim. prev.), govorom mrznje i teorijama zavjere
zahtijeva multisektorski pristup.

Zbog toga UNESCO, vodeca agencija Ujedinjenih nacija za promociju
i zaStitu slobode izrazavanja i informisanja, objavljuje Smjernice
za upravljanje digitalnim platformama.

U Smjernicama je definisan skup obaveza, odgovornosti i uloga drzava,
digitalnih platformi, meduvladinih organizacija, civilnog drustva, medija,
akademske zajednice, tehnicke zajednice i drugih zainteresovanih
stranadiji je cilj da se obezbijedi okruZenje u kome su sloboda izrazavanja
i informisanja u osnovi procesa upravljanja digitalnim platformama.

Smjernice su nastale kao plod konsultacija vise

zainteresovanih strana,koje su sakupile vise od

10.000 komentara iz 134 zemlje.
KOMENTARA 1Z

Ovim konsultacijamana globalnom nivou

podstaknuto je uées¢e mnogih aktera
ZEMLJE

i obezbijedeno da se Cuju razliciti glasovi,
ukljucujuéi i one koji dolaze iz
marginalizovanih i ranjivih drustvenih
grupa.

Razvijanje interneta od povjerenja
zajedniCka je odgovornost svih zaintereso-
vanih strana. Svi smo pozvani da obezbijedi-
mo uslove za digitalno okruzenje koje
omogucava i podsti¢e slobodu izrazavanja i pravo
na informisanje.

,Buduci da ratovi pocinju u umovima

—_
[1THT] u n e s co muskaraca i zena, upravo u tim umovima,
—

moraju se konstruirati obrane mira”
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Predgovor direktorke UNESCO-a Audrey Azoulay

Zastita slobode izrazavanja i dostupnosti
informacija: principi za multisektorski pristup
upravljanju digitalnim platformama

Septembar 2023. godine

Danas, u 2023. godini, 60% svjetske populacije, ili 4,75 milijardi ljudi, koristi
platforme drustvenih mreza i medija da se izraze, informisu i afirmisu.

Digitalni svijet, prostor slobode i novi forum za izrazavanje i debatu, prozima nase
drustvene odnose, identitete i Zivote.

Onlajn platforme su postale kanali komunikacije boraca za jednakost i slobodu -
dajuéi glas onima koji ga nemaju, nudeci utocCiste za razliCite oblike izrazavanja.

Ipak, te iste platforme - drustvene mreze, ¢ije ime tako mnogoobecava — cesto
postaju mjesta izolacije, gdjesu korisnici izlozeninetacnim informacijama, gdje se
podsticu teorije zavjere, ponekadcak i ekstremno nasilje.

Ovi virtualni prostori za drustvenu interakciju pocivaju na algoritmima dizajniranim
da zaokupe nasu paznju. Kao takvi, oni i nehotice favorizuju netacne informacije i
govor mrznje, dajudi priorititet kliku u odnosu na tacnost i vierovatnom u odnosu na
dokazano.

A ako viSe ne mozemo razlikovati fikciju od stvarnosti, laz od istine, temelji nasih
drustava se urusavaju. Demokratija, dijalog i debata — vrijednosti koje su od
sustinskog znacaja za rjeSavanje glavnih savremenih izazova — postaju nemogucéi.

Suoceni s globalnim karakterom ovih problema, moramo razvijati dosljedne
odgovore Sirom svijeta i pritom izbjegavati fragmentaciju propisa i pristupe kojima
se ugrozavaju ljudska prava.

Upravo je UNESCO pozvan da odgovori na ovaj globalni izazov buduéi da to
predstavlja samu sustinu naSeg mandata.

0d svog osnivanja, UNESCO radi na unapredenju ,medusobnog posStovanja i
razumijevanja naroda“, posebno kroz ,slobodan protok ideja rijecju i slikom*, kako
je naglaseno u nasem Ustavu.

Posvecenost tom cilju dovela je do objavljivanja UNESCO-vih Smijernica za
regulisanje emitovanja 2005. godine. Jedan od skorijih doprinosa nase organizaci-
je predstavlja Preporuka o etici vjestacke inteligencije, koju su 2021. godine
usvojile 193 drzave ¢lanice UNESCO-a, a kojom je uspostavljen humanisticki okvir
za razvoj ove tehnologije.



Ostajuéi vjerni vrijednostimai tradiciji nase organizacije, radili smo na razvoju
inovativnih smjernica, koje predstavljamo u ovoj publikaciji. Njihov je cilj suzbijanje
netacnih informacija i govora mrznje, kao i podsticanje transparentnosti i slobode
izrazavanja na platformama.

Ovi napori su zasnovani na Deklaraciji Windhoek+30 iz 2021. godine, Cije su
principe usvojile sve clanice UNESCO-a. Deklaracija identifikuje tri stuba
djelovanja: zagovaranje transparentnosti platformi, obezbjedivanje odrZivosti
medija i razvijanje kritickog misljenja korisnika.

Rezultat tih zalaganja, Smjernice koje su pred vama, nastale su na osnovu brojnih
konsultacija, prac¢enih s viSe od 10.000 komentara, Sto je jedan od najopseznijih
procesa konsultacija koje su Ujedinjene nacije ikada sprovele. Konferencija

»Za internet od povjerenja“, koju je UNESCO organizovao u februaru 2023. godine,
okupila je preko 4.000 ucesnika iz 134 drzave svijeta.

Ovim smjernicama se predlazu fer, jasne i zajednicke mjere: onlajn moderatori na
svim jezicima, ukljucujuéi jezike starosjedilaca; veéa transparentnost platformi i
njihovog finansiranja, s boljom procjenom rizika; osnivanje nezavisnih regulatora;
podsticanje kritickog misljanja korisnika; podrska rodnoj ravnopravnosti; a iznad
svega, ocuvanje i jacanje slobode izrazavanja, kulturne raznolikosti i drugih ljudskih
prava.

Sadrzaj ovih smjernica ne ograni¢ava se na sadasnji trenutak i aktuelne probleme
digitalnih platformi, ve¢ se odnosi i na buduée izazove, posebno one koje pred nas
postavlja generativna vjestacka inteligencija.

UNESCO ¢e uloziti sve potrebne napore da pomogne svojim ¢lanicama, civilnom
drustvu i glavnim akterima u digitalnim sektoru da lakse prihvate ovaj tekst, kako bi
se funkcionisanje platformi u potpunosti uskladilo s nasim vrijednostima i
medunarodnim standardima u oblasti ljudskih prava.

Ostanimo fokusirani na nas cilj: borbu protiv govora mrznje i netacnih informacija
uz istovremeno Cuvanje slobode izraZzavanja. Ovdje ne postoji kontradiktornost —
snaze¢i slobodu pristupa pouzdanim informacijama, mi ujedno unapredujemo
slobodu misljenja i izraZzavanja.

Za kraj, rije¢ima Hane Arent (Hannah Arendt): ,Sloboda misljenja je farsa, osim ako
su informacije zasnovane na ¢injenicama zagarantovane i ako same c¢injenice
nijesu sporne.”



Smjernice za upravljanje
digitalnim platformama

Zastita slobode izrazavanja i dostupnosti informacija
kroz multisektorski pristup

Oktobar 2023. godine

Cilj Smjernica

Polazeéi od relevantnih principa, konvencija i deklaracija, UNESCO je kroz
multisektorske konsultacije i dijalog na globalnom nivou pripremio dokument
pod nazivom Smjernice za upravljanje digitalnim platformama: zastita slobode
izraZavanja i dostupnosti informacija kroz multisektorski pristup (u daljem
tekstu: Smjernice).

Cilj Smjernicaje da obezbijede zastitu prava na slobodu izrazavanja i pristup
informacijama, kao i zastitu ostalih ljudskih prava prilikom upravljanja
digitalnim platformama, dok se bave sadrzajima koji mogu biti opravdano
ograniceni u skladu s medunarodnim pravom i standardima u oblasti zastite
ljudskih prava. Takode, polazi se od uvjerenja da bi upravljanje digitalnim
platformama koje je utemeljeno na ljudskim pravima dodatno promovisalo
kulturnu raznolikost, kulturne izraze i raznovrsnost kulturnih sadrzaja.2
Smijernicama se, dakle, zagovara sistem upravljanja koji postuje ljudska prava,
promovisu strategije za ublazavanije rizika i sistemski uredeni procesi
moderiranja i organizovanja sadrzaja. U dokumentu se navode krovni principi
koje treba poStovati u svim sistemima upravljanja koji uticu na slobodu
izraZzavanja i dostupnost informacija na digitalnim platformama - i to
nezavisno od specifiénog regulatornog okvira i tematskog fokusa,

sve dok su ti okviri u skladu s odredbama koje su utvrdene u Smjernicama.

1. Originalna verzija ovog dokumenta je na engleskom jeziku.

2. Konvencija UNESCO-a o zaStiti i promociji raznovrsnosti kulturnih izraza iz 2005. godine, tlanovi 1 i 4.
Prema Konvenciji, ,kulturni sadrzaj“ se odnosi na simbolitko znatenje, umjetnicku dimenziju i kulturne
vrijednosti koje proistitu iz kulturnih identiteta ili ih izrazavaju.Pod ,kulturnim izrazima“ podrazumijevaju
se oni izrazi koji su rezultat kreativnosti pojedinaca, grupa ili drustava i koji imaju kulturni sadrzaj.



U Smjernicama je prepoznato da se prilikom primjene pravila i propisa u
svakom sistemu upravljanja moraju postovati medunarodni standardi u oblasti
ljudskih prava, ukljucujuéi ¢lan 19 (3) Medunarodnog pakta o gradanskim i
politickim pravima (ICCPR)3kojim je definisano da svako ograni¢enje slobode
izrazavanja mora biti propisano zakonom, slijediti legitimni cilj na nacin
propisan tom odredbom, te da mora biti neophodno i srazmjerno odmjereno,
kao i ¢lan 20 ICCPR-a i druge medunarodne standarde, a narocito stru¢ne
interpretacije relevantnih odredbi koje su dali Komitet UN za ljudska prava,
medunarodni i regionalni sudovi za ljudska prava i Rabatski akcioni plan o
zabrani zagovaranja nacionalne, rasne ili vierske mrznje koja

predstavlja podsticanje na diskriminaciju, neprijateljstvo ili nasilje.*

Smjernice stavljaju fokus na zastitu i promociju standarda u oblasti zastite
ljudskih prava i na stvaranje uslova za pluralitet platformi, ukljucujuéi i one
decentralizovane, za ekosistem koji odlikuje raznovrsnost standarda u pogledu
sadrzaja i sistema za moderiranje.

Smijernice mogu posluziti kao resurs razli¢itim zainteresovanim stranama:
kreatorima politika, za prepoznavanje legitimnih ciljeva, principa u oblasti
ljudskih prava i inkluzivnih i participativnih procesa koje treba uzeti u obzir pri
kreiranju politika; regulatornim i drugim upravnim organima, u procesima
implementacije i evaluacije politika, kodeksa ponasanja ili regulative;
digitalnim platformama, u njihovim politikama i praksama; ostalim
zainteresovanim stranama, poput civilnog drustva, u aktivnostima u oblasti
aktivizma i odgovornosti. Za medijske organizacije Smjernice mogu biti
korisne kao podrska u njihovim stalnim naporima da mo¢ne pojedince pozivaju
na odgovornost.

Smijernice imaju cilj da informisu o procesima upravljanja koji su specifi¢ni za
upravljanje sadrzajem na digitalnim platformama, ali i o upravljackim
procesima koji se ve¢ primjenjuju u drugim oblastima a mogu uticati na
ostvarivanje slobode izrazavanja, pristup informacijama i raznovrsnost
kulturnih sadrzaja, te koje sada treba razmotriti u kontekstu promjena u
digitalnom okruzenju (kao Sto su izbori, zastita podataka i propisi o zastiti
konkurencije). U zavisnosti od konkretnog pitanja i pravnog konteksta, takvi
upravljacki procesi mogu biti kombinacija komplementarnih stubova -
samoregulacije, koregulacije i zakonske regulacije— strukturiranih u skladu s
medunarodnim standardima u oblasti ljudskih prava (vidjeti odjeljak ,Sistem
upravljanja®).

3. Medunarodni pakt o gradanskim i politickim pravima (ICCPR), 1966:
https://www.ohchr.org/en/instruments-mechanisms/instruments/international-covenant-civil-and-political-
rights.

4. Smjernice bi trebalo titati u skladu s osnovnim medunarodnim instrumentima u oblasti zaStite ljudskih
prava, koji se mogu naci na sljedecem liku:
https://www.ohchr.org/en/core-international-human-rights-instruments-and-their-monitoring-bodies.



Vazno je da se ovi upravljacki procesi sprovode na nacin koji je otvoren,
transparentan i uvazava nacelo proporcionalnosti, a koji je uz to zasnovan na
dokazima i multisektorskom pristupu. U tom cilju, Smjernice treba da imaju
karakter Zivog dokumenta koji je podlozan redovnim revizijama i aZuriranjima,
Sto ukljuCuje razmatranje lekcija naucenih u toku njihove primjene, kao i kasnije
tehnoloske promjene i uticaje.

Smijernice su osmisljene s namjerom da na praktiCan nacin doprinesu
sveobuhvatnim naporima da se u centar modela digitalnog upravljanja stavi
Covjek. One su takode dio Sireg spektra aktivnosti potrebnih za postizanje
odrzivog razvoja. U tom smislu, Smjernice Ce:

podsticati i doprinositi razvoju globalnih multisektorskih mreza i zajednickih
prostora za debatu i dijeljenje dobre prakse o upravljanju digitalnim
platformama, prikupljajuéi razlic¢ite vizije i perspektive;

sluziti svim relevantnim subjektima kao sredstvo za zagovaranje regulacije
zasnovane na postovanju ljudskih prava, te za pozivanje vlada i digitalnih
platformi na odgovornost;

unapredivati pristupe politici zasnovane na dokazima i ljudskim pravima;

podsticati Sto vecu uskladenost politika upravljanja platformama na
globalnom nivou, kako bi se izbjeglo fragmentiranje praksi na internetu.

Smjernice teZe da pruze informisan pregled tekuéih procesa u okviru UN, poput
implementacije predloga u vezi s Nasom zajednickom agendom, te da
doprinesu tim procesima. Pomenuti predlozi ukljucuju razvoj Globalnog
digitalnog sporazuma® pripremu Samita buduénosti UN koji ée se odrzati u
septembru 2024. godine i kreiranje kodeksa ponasanja kojim se promovise
integritet informacija na digitalnim platformama.? Smjernice ¢e takode
doprinijeti raspravama o predstojecoj analizi dvadesetogodisnjeg djelovanja
Svjetskog samita o informacionom drustvu (WSIS) i Foruma za upravljanje
internetom (IGF). Konacno, ovaj tekst je imao koristi od inicijativa koje su vodile
druge medunarodne vladine organizacije, ukljuCujuci one regionalnog obima, i
cilj Smjernica je da tim inicijativama doprinesu.

5. Vidjeti size politike 5 NaSe zajednitke agende, koji je objavio generalni sekretar UN, s uputivanjem na
proces koji je doveo do objavljivanja Smjernica: https://digitallibrary.un.org/record/4011891/files/%5EEQS-
G_2023_5%5E--E0S-G_2023_5-EN.pdf

6. Videti size politike 8 NaSe zajednitke agende, koji je objavio generalni sekretar UN, s uputivanjem na proces
koji je doveo do objavljivanja Smjernica:
https://www.un.org/sites/un2.un.org/files/our-common-agenda-policy-brief-information-integrity-en.pdf



10.

11.

UNESCO je osnovan u novembru 1945. godine, s misijom da ,doprinosi miru i
bezbjednosti promovisanjem saradnje medu nacijama kroz obrazovanje, nauku i
kulturu, kako bi se unaprijedilo univerzalno postovanje pravde, vladavine prava,
ljudskih prava i osnovnih sloboda koje su garantovane narodima $irom svijeta”.”

UNESCO-ov mandat na globalnom nivou uklju¢uje promociju ,slobodnog
protoka ideja rijecju i slikom®, $to je ve¢ gotovo 80 godina ideja vodilja ove
organizacije. Zahvaljuju¢i takvom usmjerenju, UNESCO je prepoznat kao
laboratorija ideja, mjesto za razmjenu informacija, kao neko ko postavlja
standarde, kao katalizator i pokretac medunarodne saradnje, kao graditel;j
kapaciteta. Ova istorija je takode oblikovala mandat UNESCO-a u okviru
sistema Ujedinjenih nacija —zaStita i promovisanje slobode izrazavanja,
dostupnosti informacija i sigurnosti novinara, kako na internetu, tako i van

njega.

UNESCO trenutno posveceno radi na tome da osigura takvo upravljanje
digitalnim platformama koje $titi i promovise slobodu izraZzavanja, dostupnost
informacija, raznovrsnost kulturnih sadrZaja, kao i ostala ljudska prava svih
ljudi, ukljugujudi ranjive i marginalizovane grupe.®

7. Ustav Organizacije Ujedinjenih nacija za obrazovanje, nauku i kulturu, €lan 1: https://www.unesco.org/en/-

legal-affairs/constitution#article-i---purposes-and-functions

8. ,Ranjive i marginalizovane grupe“— djeca i adolescenti; osobe s invaliditetom; migranti, izbjeglice i azilanti;

LGBTI osobe; starije osobe.

1



Ovo zalaganje je zasnovano na decenijskom iskustvu UNESCO-a u domenu
regulacije emitovanja, a ono svoje uporiSte ima u stavu da svaka vladina
intervencija koja se odnosi na sadrzaj — bez obzira na izvor sadrzaja - za krajniji
cilj uvijek mora imati zastitu raznovrsnosti, slobode izrazavanja i pristupa
informacijama. Smjernice objedinjuju zahtjeve koje vode ustanovljavanju
pravila u toj oblasti, a istovremeno doprinose implementaciji Srednjoro¢ne
strategije UNESCO-a za period 2022-2029. godine (41 C/4).°

Generalna konferencija UNESCO-a je 2015. godine podrzala ROAM principe o
univerzalnosti interneta, kojima se istice znacaj ljudskih prava, otvorenosti,
dostupnosti i multisektorskog pristupa razvoju, rastu i evoluciji interneta!°Ovi
principi prepoznaju znacaj potrebe da se obezbijedi dalji razvoj onlajn prostora, kao
i njihovo koris¢enje na nacine koji doprinose postizanju Ciljeva odrzivog razvoja.

Multisektorski pristup razvoju i primjeni zajednickih principa, normi, pravila,
postupaka u donosenju odluka i programa koji oblikuju evoluciju i upotrebu
interneta podrzava opStu strategiju koju je sistemUN, ukljucuju¢i UNESCO,
prihvatio na Svjetskom samitu o informacionom drustvu (2003. i 2005.
godine). Ova strategija je tokom procesa desetogodiSnje revizije potvrdena,
Sto je i ozvani¢eno na Generalnoj skupstini UN 2015. godine:

Osim toga, ponovno potvrdujemo vrijednost i principe multisektorske
saradnje i angazovanja, koji karakteriSu proces Svjetskog samita o
informacionom drustvu od njegovog uspostavljanja, prepoznajué¢i da su
efikasno ucescée, partnerstvo i saradnja vlada, privatnog sektora, civilnog
drustva, medunarodnih organizacija, tehnicke i akademske zajednice i svih
ostalih relevantnih subjekata, svakog u okviru svoje specificne uloge i
odgovornosti, posebno uz uravnotezenu zastupljenost zemalja u razvoju, bili i
ostaju od vitalnog znaéaja za razvoj informacionog drustva.'’

Na 41. zasijedanju Generalne konferencije UNESCO-a, odrzanoj u novembru
2021. godine, usvojeni su principi Deklaracije Windhoek+30, ¢ime je nastavljen
multisektorski proces koji je otpoceo na globalnoj proslavi

9. Strateski cilj 3 Srednjorotne strategije jeste izgradnja inkluzivnih, pravednih i miroljubivih druStava,
ukljutujuti promociju slobode izrazavanja. StrateSki cilj 4 podrazumijeva promovisanje tehnolo$kog
okruzenja u sluzbi Covjetanstva kroz razvoj i Sirenje znanja, vjeStina i etickih standarda.
https://unesdoc.unesco.org/ark:/48223/pf0000378083.

10. UNESCO. Indikatori univerzalnosti interneta. https://www.unesco.org/en/internet-universality-indicators

11. Generalna skupstina UN, 2015,Dokument o rezultatima sastanka Generalne skupstine na visokom nivou
0 opStem pregledu sprovodenja rezultata Svjetskog samita o informacionom druStvu, 70/125:
https://unctad.org/system/files/official-document/ares70d125_en.pdf



Dana slobode $tampe u maju iste godine.?Deklaracija je informaciju odredila
kao javno dobro, a kao ciljeve je postavila tri koraka kojima bi se garantovalo da
je informacija zajednicki resurs Citavog CovjeCanstva: (1) transparentnost
digitalnih platformi, (2) osnazenost gradana kroz medijsku i informacionu
pismenost, i (3) odrzivost medija. Promovisuci viziju informacija kao javnog
dobra, UNESCO prepoznaje da je pravo na informaciju univerzalno, te da je ono
ujedno i sredstvo i cilj za ostvarivanje kolektivnih ljudskih teznji, ukljuCujuéi i
one formulisane u Agendi za odrzivi razvoj do 2030. godine. Informacije
osnazuju gradane da ostvare svoja osnovna prava, podrzavaju rodnu
ravnopravnost, omogucavaju povjerenje u demokratsko upravljanje i odrzivi
razvoj, kao i uéesée u tim procesima, ne izostavljajuci nikoga.

Fokus Smijernica na izazove koji se odnose na slobodu izrazavanja, pristup
informacijama i raznovrsnost kulturnog sadrzaja u digitalnom okruzenju
dopunjava rad UNESCO-a u oblastima obrazovanja, nauke i kulture. To, izmedu
ostalog, ukljuéuje Preporuku o etici vjestacke inteligencije'®iz 2021. godine,
kojom se poziva na donosenje medunarodnih i nacionalnih politika

i uspostavljanje regulatornih okvira kako bi se obezbijedilo da nove tehnologije
koriste cCitavom CovjeCanstvu, kao i Konvenciju o zastiti i promociji
raznovrsnosti kulturnih izraza' iz 2005. godine. Smijernice se oslanjaju i na
Smjernice za sprovodenje Konvencije u digitalnom okruZenju iz 2017.godine,
kojima se promovise ,postovanje osnovnih sloboda izrazavanja, informisanja i
komunikacije, kao i privatnosti i drugih ljudskih prava, kao preduslova za
stvaranje, distribuciju i pristup raznovrsnim kulturnim izrazima [ukljucujuci]
umijetnicku slobodu kao posljedicu slobode izrazavanja, socijalna i ekonomska
prava autora i umjetnika koji rade u digitalnom okruzenju i medusobno
povezivanje partnera na bazi sopstvenog izbora.”"®Fokus Smijernica koje su
pred vama takode upotpunjava Deklaracija MONDIACULT iz 2022. godine,
kojom se poziva na ,znacajnu regulaciju digitalnog sektora, posebno velikih
platformi,” u korist kulturne raznolikosti u onlajn okruzenju i fer pristupa
sadrzaju za sve.'®

12.UNESCO, 2021,Deklaracija Windhoek+30: Informacija kao javno dobro:
https://unesdoc.unesco.org/ark:/48223/pf0000378158

13. UNESCO, 2021,Preporuka o etici vieStatke inteligencije: https://unesdoc.unesco.org/ark:/48223/pf0000380455.

14. UNESCO, 2005,Konvencija o zaStiti i promociji raznovrsnosti kulturnih izraza:
https://en.unesco.org/creativity/convention.

15. UNESCO, 2017,Smjernice za sprovodenje Konvencije u digitalnom okruzenju:
https://unesdoc.unesco.org/ark:/48223/pf0000370521.page=92.

16. UNESCO, 2022, Svjetska konferencija UNESCO-a o kulturnim politikama i odrzivom ravoju —
MONDIACULT 2022 - Finalna deklaracija: https://www.unesco.org/sites/default/files/medias/fichiers/
2022/10/6.MONDIACULT_EN_DRAFT%20FINAL%20DECLARATION_FINAL_1.pdf



Smijernice pocinju opisivanjem okruzenja koje omoguc¢ava zastitu slobode
izrazavanja, dostupnosti informacija i drugih ljudskih prava, a uz to
obezbjeduju otvoren, siguran i bezbjedan ambijent za korisnike digitalnih
platform i za one koji ih ne koriste. U tom kontekstu, Smjernice detaljno
definiSu odgovornosti razli¢itih zainteresovanih strana, sto ukljucuje:

a. obaveze drzava da postuju, Stite i ostvaruju ljudska prava;
b. odgovornost digitalnih platformi da postuju ljudska prava;
c. ulogu meduvladinih organizacija;

d. ulogu civilnog drustva, medija, akademske zajednice, tehni¢ke zajednice i
ostalih zainteresovanih strana u promovisanju ljudskih prava.

Smijernice postavljaju i osnovne principe za sistem upravljanja digitalnim
platformama. Taj sistem upravljanja zasnovan je na pristupu koji ukljucuje vise
zainteresovanih strana i koji se temelji na ljudskim pravima. Ovaj odjeljak
navodi komplementarne samoregulatorne, koregulatorne i zakonske
regulatorne okvire, kao i kriterijume koji se mogu koristiti za definisanje
djelokruga svih kompanija obuhvaéenih zakonskom regulacijom.

Osim toga, Smjernice prepoznaju medijsku i informacionu pismenost, kao i
postovanje kulturne raznolikosti, kao zajedniCku odgovornost svih subjekata
koji su uklju¢eni u upravljanje digitalnim platformama.




Konac¢no, Smjernice opisuju oblasti u kojima digitalne platforme treba da imaju
uspostavljene sisteme i procese, i to: za procjenu rizika; za uredivanje i
moderiranje sadrzaja na osnovu medunarodnih standarda u oblasti ljudskih
prava i poStovanja kulturne raznolikosti, na nacin definisan Konvencijom
UNESCO-a iz 2005. godine; za osnazivanje korisnika kroz medijsku i
informacionu pismenost; za odgovornost, putem mehanizama za izvjeStavanje
i ispravljanje nepravilnosti kako bi se zastitili sloboda izrazavanja, pristup
informacijama i druga ljudska prava.

Vazno je naglasiti da se razlicite oblasti obuhva¢ene Smjernicama (kako je
identifikovano u prethodnom tekstu u stavovima 17-21) moraju smatrati
cjelinom. Zastita slobode izrazavanja, dostupnosti informacija i raznovrsnosti
kulturnog sadrzaja zahtijeva da se u obzir uzmu svi prethodno opisani
elementi.



Podsticajno okruzenje

22.

23.

24.

Svi zainteresovani subjekti dijele odgovornost za odrzavanje okruzenja koje je
podsticajno u pogledu slobode izraZzavanja, pristupa informacijama i ostalih
ljudskih prava, istovremeno obezbjedujué¢i uslove za otvoreno, sigurno i
bezbjedno okruzenje — kako za korisnike digitalnih platformi, tako i za one koji
ih ne koriste."”

Stvaranje takvog podsticajnog okruzenja nije samo pitanje inzenjeringa. To je
takode zalaganje koje poziva na angazovanje Citavog druStva i stoga zahtijeva
rieSenja koja ukljuCuju Citavo drustvo. Svi relevantni subjekti u svakom od
sistema upravljanja treba da preduzmu mjere kojima ¢e se omoguditi
ostvarivanje prava na slobodu izrazavanja ranjivim i marginalizovanim
grupama, na primjer, zenama i djevojkama, zajednicama starosjedilaca, ali i
novinarima, umjetnicima, zastitnicima ljudskih prava i zastitnicima zivotne
sredine. Svi ¢lanovi drustva imaju odredenu ulogu u tome da internet ucine
sigurnim, da se suprotstave nasilnom ili prijetecem ponasanju, da postuju
prava drugih u onlajn komunikaciji, da posStuju raznovrsnost kulturnog sadrzaja

i da budu svjesni pristrasnosti i predrasuda koji su svojstveni drustvu ¢iji su dio.

Djeca uzivaju poseban status s obzirom na jedinstvenu fazu razvoja u kojoj se
nalaze, na ograniCenost ili nedostatak politickog glasa, te na ¢Cinjenicu da
negativna iskustva u djetinjstvu

17.Rijeti ,siguran“ i ,sigurnost” u Smijernicama se koriste daoznate uslove u kojima pojedinci mogu
vjerovati da su njihova ljudska prava, ukljucujuci pravo na slobodno izrazavanije i pristup informacijama,
zasticena.
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mogu rezultirati dozivotnim ili ak transgeneracijskim posljedicama.® Stoga,
iako se zastita slobode izrazavanja i pristupa informacijama odnosi na sve
pojedince, vlade i digitalne platforme treba da prepoznaju i svoje specificne
odgovornosti prema djeci'® unutar sistema upravljanja. Svaka zainteresovana
strana treba da se pridrzava visokih etickih i profesionalnih standarda kada je
u pitanju angazovanje djece u digitalnom okruzenju, ukljucujuéi zastitu i
promovisanje slobode izrazavanja djece i dostupnost informacija djeci.

Svi subjekti ukljuéeni u upravljanje digitalnim platformama treba da podsticu, a
kada je to moguée, i da finansiraju zajednic¢ke inicijative - ukljucujuéi
organizacije civilnog drustva, mreze novinara i istrazivaCe — kako bi stekli
detaljnije znanje o sadrzajima ¢ije ograni¢avanje moze biti prihvatljivo u skladu
s medunarodnim pravom i standardima u oblasti ljudskih prava, kao i o
inicijativama usmjerenim na zastitu i podrsku Zenama i djevojcicama, ranjivim
i marginalizovanim grupama, novinarima, umjetnicima, zastitnicima ljudskih
prava, zajednicama starosjedilaca i zastitnicima zivotne sredine.

Drzave treba da postuju i promovisu ljudska prava, ukljucuju¢i pravo na
slobodu izraZzavanja i pravo na pristup informacijama. Ograni¢enja slobode
izrazavanja dopustena su samo pod uslovima utvrdenim ¢lanovima 19 (3) i 20
ICCPR-a. Drzave su duzne da djeluju kako bi zastitile ljudska prava od
neopravdanog uplitanja privatnih aktera, ukljuuju¢i digitalne platforme.
Naime, odgovornost je drzava da stvore regulatorno okruzenje koje
omogucava postovanje ljudskih prava na platformama, kao i da platformama
daju smijernice u vezi s njihovim odgovornostima.

Osim toga, drZzave imaju obavezu da budu potpuno transparentne i odgovorne
u pogledu zahtjeva koje postavljaju digitalnim platformama, te da obezbijede
pravnu sigurnost i zakonsku predvidljivost, kao osnovne preduslove za
vladavinu prava.

Konkretno, drzave treba da:

18. Vidjeti: Komitet UN za prava djeteta,,Op5ti komentar br. 16 (2013) 0 obavezama drzava u vezi sa uticajem
poslovnog sektora na prava djece“(st. 4), 2013. i,Opsti komentar br. 25 (2021) o pravima djece u vezi s
digitalnim okruzenjem*, 2021: https://www.ohchr.org/en/documents/general-com-
ments-and-rec-ommendations/general-comment-no-25-2021-childrens-rights-relation.

19.U vetini slutajeva, djecom se smatraju osobe mlade od 18 godina.



a. promovisu univerzalan,sadrzajan pristup internetu i da garantuju
neutralnost mreze;2°

b. obezbijede da sva djeca imaju jednak i nesmetan pristup digitalnom
okruzenju na nacin koji je za njih smislen i preduzmu sve potrebne mjere
kako bi prevazisli digitalno isklju¢ivanje; 2!

C. usmijere resurse i ubrzaju napore kako bi se smanjio digitalni jaz, popunile
praznine u podacima, uklonile druge prepreke s kojima se suo¢avaju ranjive
i marginalizovane grupe, te ostvarilo pravo svih Zena i djevojaka na pristup
informacijama;

d. ojacaju gradanski prostor i promovisu slobodne, nezavisne i pluralisticke
medije, da podrzavaju nezavisna istrazivanja o onlajn govoru, moderaciji i
organizovanju sadrzaja, kao i o odgovornosti platformi;

e. garantuju snaznu zastitu novinara (ukljucujuéi novinarke), zastitnika ljudskih
prava i uzbunjivata, da razmotre moguénost davanja podrske
transparentnim samoregulativnim mehanizmima medija koji promovisu i
Stite najviSe profesionalne standarde;

f. garantuju snaznu zastitu umjetnika, prepoznajuéi znaéaj njihovih djela za
obogadivanje kulturne produkcije i promociju kulturne raznolikosti, te
uvazavajucéi €injenicu da se oni nalaze u samom srcu kulturnog tkiva drustva;

g. garantuju prava korisnika digitalnih platformi na slobodu izrazavanja, pristup
informacijama, jednakost i nediskriminaciju, kao i zastitu njihovih prava na
privatnost, zastitu podataka, udruzivanje i javno djelovanje;

h. usvoje zakone zasnovane na medunarodnim standardima u oblasti ljudskih
prava i osiguraju njihovu efikasnu primjenu kako bi zabranili, istrazili i sudski
gonili rodno zasnovano nasilje na internetu; %

i. obezbijede da sva ograni¢enja nametnuta platformama budu u skladu s visokim

20.U Zajednitkoj deklaraciji o slobodi izrazavanja i internetu,st. 6(a), ovlaSceni medunarodni predstavnici za
slobodu izrazavanja naveli su: ,Obezbjedivanje prava na slobodu izrazavanja namete drzavama obavezu da
promoviSu univerzalni pristup internetu.“ Usvojeno 1. juna 2011. godine. Dostupno na:
http://www.law-democracy.org/wp-content/uploads/2010/07/11.06.Joint-Declaration.Internet.pdf.

21. Vidjeti,OpSti komentar br. 25 (2021) o pravima djece u vezi s digitalnim okruZenjem®, 2021:
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2
021-childrens-rights-relation.

22. VidjetiA/76/258: Rodna pravda i sloboda izrazavanja — IzvjeStaj specijalnog izvjestioca o promociji i zastiti
slobode miSljenja i izrazavanja:,Sve zakonske mijere koje ogranicavaju govor mrznje ili dezinformacije
zasnovane na rodnoj pripadnosti trebalo bi da budu uskladene s trodjelnim testom legalnosti, neophodnosti
i srazmjernosti, kao i s legitimnim ciljevima, na nacin definisan tlanom 19 (3) Pakta. Kriminalizaciju bi
trebalo izbjegavati, osim u najekstremnijim slucajevima zagovaranja koji predstavlja podsticanje.“ Dostupno
na:https://www.ohchr.org/en/documents/thematic-reports/a76258-gender-jus-tice-and-freedom-expressio
n-report-special-rapporteur.
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pragom koji je postavljen za ograni¢avanje slobode izrazavanja, na osnovu
primjene ¢lanova 19 (3) i 20 Medunarodnog pakta o gradanskim i politickim
pravima i uz postovanje uslova zakonitosti, legitimnog cilja, nuznosti i
srazmjernosti.

J. odluéno obeshrabruju javne funkcionere — mijerama koje ukljuéuju i
profesionalne kodekse ponasanja —da Sire dezinformacije, ukljucujuci i one
rodno zasnovane,?® netaéne informacije, kao i zastrasivanja ili prijetnje
medijima; osim toga, treba zabraniti izraze kojima se zagovara nacionalna,
rodno zasnovana, rasna ili vierska mrznja i koji predstavljaju podsticanje na
diskriminaciju, neprijateljstvo ili nasilje, u skladu sa zabranama u
medunarodnom pravu u oblasti ljudskih prava, kao i sa
Strategijom i akcionim planom UN protiv govora mrzZnje;

k. budu transparentne i objave sve informacije o vrsti, broju i pravnoj osnovi
zahtjeva koje upuéuju digitalnim platformama radi uklanjanja, brisanja i
blokiranja sadrzaja; od drzava se ocekuje da mogu dokazati da su ti zahtjevi
u skladu sa ¢lanovima 19 (3) i 20 Medunarodnog pakta o gradanskim i
politickim pravima;

l. promovisu medijsku i informacionu pismenost radi unapredenja pozitivhe
interakcije s platformama i razvijanja onlajn vjestina koje obezbjeduju
sigurnost, ukljucujuéi sigurnost u digitalnom okruzenju, s ciljem osnazivanja
korisnika, posebno onih iz ranjivih i marginalizovanih grupa; ovaj pristup
podrazumijeva i promociju znanja o pravima na slobodu izrazavanja,
privatnost, jednakost, pristup pravdi, znanja o naéinima podnoSenja
prigovora i ispravljanja nepravilnosti, oslanjanje na ekspertizu stru¢njaka za
medijsku i informacionu pismenost, biblioteka, akademika, organizacija
civilnog drustva, kao i pristup informacijama u posjedu institucija;

M. obezbijede da svaki regulatorni organ koji se bavi upravljanjem sadrzajem
na digitalnim platformama, bez obzira na temu, bude strukturiran kao
nezavisan, zasti¢en od politickih i ekonomskih interesa, te da ima eksterne
sisteme provjere (vidjeti stavove 68-73 Smijernica); takvi sistemi provjere
mogu ukljucivati zakonodavni i sudski nadzor, zahtjeve vezane za
transparentnost i konsultacije s viSe zainteresovanih strana, kao i izradu
godisnjih izvjestaja i periodicne eksterne revizije,Sto sve podrazumijevai
uspostavljanje jasnih pravila o nadleznostima i ovlaséenjima sudskih
organa;

n. obezbijede da regulatorni organi imaju dovoljno resursa i kapaciteta za
vrSenje procjena u skladu s ciljevima Smjernica;

23. Isto,stav 21: ,Rodno zasnovane dezinformacije su takode u porastu. lako predstavljaju podvrstu rodno
zasnovanog nasilja, imaju neke specificne karakteristike, koriste lazne ili obmanjujuce rodne i seksualne
narative protiv Zena, ¢esto uz odredeni stepen koordinacije, s ciljem odvratanja Zena od utesta u javnoj sferi.
Kombinuju tri odredujuce karakteristike onlajn dezinformacija: neistinitost, loSu namijeru i koordinaciju.“



0. prepoznaju da svaki sistem upravljanja treba da se oslanja na ekspertizu
struénjaka za ljudska prava, akademika i organizacija civilnog drustva, kao i
na dobre prakse drugih sistema upravljanja;

. podsti¢u medunarodnu saradnju, uklju€ujuéi saradnju Jug-Jug i triangularnu
saradnju, izmedu regulatornih i sudskih organa, promovisuéi razmjenu dobrih
praksi i znanja.

29. Drzave bi trebalo da se uzdrze od:

a. uvodenja mjera kojima se sprecava ili ometa opsSti pristup Sirenju
informacija, u onlajn okruzenju i van njega, uklju¢ujuéi gasenje interneta;

b. nametanja opste obaveze digitalnim platformama da vrse stalni nadzor ili
preduzimaju proaktivne mjere u vezi sa sadrzajem koji se smatra nelegalnim
u odredenoj jurisdikciji ili sadrzajem koji bi mogao biti opravdano ogranicen
u skladu s medunarodnim pravom i standardima u oblasti ljudskih prava;
digitalne platforme ne treba smatrati odgovornim kada postupaju
dobronamjerno i s duznom paznjom, sprovode dobrovoljne istrage ili
preduzimaju druge mjere u cilju otkrivanja, identifikovanja i uklanjanja ili
onemogucavanja dostupnosti sadrZaja koji je zabranjen u skladu sa ¢lanom
20 Medunarodnog pakta o gradanskim i politickim pravima (ICCPR) ili koji je
ogranicen u skladu sa ¢lanom 19 (3) ICCPR-a;

c. podvrgavanja osoblja digitalnih platformi kriviénim sankcijama zbog
navodnog ili potencijalnog krSenja propisa u vezi s njihovim radom na
moderiranju i organizovanju sadrzaja.

Obaveze digitalnih platformi u vezi s poStovanjem
ljudskih prava

30. Digitalne platforme treba da se pridrzavaju pet kljuénih principa:

a. Platforme pristupaju ljudskim pravima s duznom paznjom, ukljucujuci rodne
i kulturne dimenzije, vrSe procjenu rizika i definiSu mjere za njihovo
umanjenje.

b. Platforme se pridrzavaju medunarodnih standarda u oblasti ljudskih prava,
Sto se odnosi na dizajn platformi, moderaciju sadrzaja i organizovanje
sadrzaja. Platforme bi trebalo da slijede relevantne medunarodne standarde
u oblasti ljudskih prava, ukljuéujuéi Principe o biznisu i ljudskim pravima
Ujedinjenih nacija. Dizajn treba da bude takav da onemogucéi diskriminaciju,
osigura jednak tretman i sprijeCi Stetu.Politike i prakse moderiranja i
organizovanja sadrzaja treba da budu u skladu sa standardima u oblasti
ljudskih prava, bez obzira na to da li se implementiraju automatski ili ih
sprovode ljudi, uz poznavanje lokalnih jezika i jezickog konteksta, postovanje



kulturne raznolikosti, kao i adekvatnu zastitu i podrsku za ljudske moderatore.

Platforme su transparentne i otvorene u vezi sa svojim radom, s jasnim
politikama koje su podlozne provijeri i s metrikama za evaluaciju performansi
u ¢ijoj je izradi u€estvovalo viSe zainteresovanih strana. To podrazumijeva
transparentnost u pogledu alata, sistema i procesa kori§¢enih za moderiranje
i organizovanje sadrzaja na svim platformama, ukljucujuéi algoritamske
odluke i rezultate koje proizvode.

Platforme ¢ine informacije dostupnim korisnicima kako bi mogli razumjeti
razlicite proizvode, usluge i alate koji su im na raspolaganju i donositi na
informacijama utemeljene odluke o sadrzaju koji ¢e konzumirati i dijeliti.
Platforme pruzaju informacije i omogucavaju korisnicke akcije na njihovim
jezicima, uzimajuéi pritom u obzir starosnu dob i invaliditet korisnika.

Platforme su odgovorne pred relevantnim subjektima — korisnicima, javnosti
i akterima unutar sistema upravljanja — za sprovodenje svojih politika u
domenu uslova pruzanja usluga i sadrzaja. One korisnicima omogucavaju da
traze odgovarajuéu i pravovremenu pravnu zastitu u vezi sa odlukama o
sadrzZaju, Sto se odnosi na korisnike ¢iji je sadrzaj uklonjen ili moderiran, kao
i na one koji su se zalili na sadrza;.

Platforme treba da primjenjuju ove principe u svakoj jurisdikciji u kojoj posluju,
obezbjedujuéi potrebne resurse i kapacitete za pravovremeno i efikasno
pruzanje usluga korisnicima.

Da bi digitalne platforme slijedile ove principe, postoje odredene oblasti u
kojima imaju obavezu da izvjeStavaju ili djeluju prije aktera unutar sistema
upravljanja, u skladu s medunarodnim standardima u oblasti ljudskih prava. Ove
oblasti su opisane u stavovima 85-129 Smjernica.

U skladu sa svojim mandatima, meduvladine organizacije treba da podrze
relevantne subjekte u obezbjedivanju uslova da primjena ovih smjernica bude u
potpunosti uskladena s medunarodnim pravom i standardima u oblasti ljudskih
prava. Ta podrSka ukljuCuje pruzanje stru¢ne pomodi, pracenje i prijavljivanje
kr$enja ljudskih prava, definisanje odgovarajuéih standarda, omogucavanje
dijaloga sa viSe zainteresovanih strana i podsticanje umrezavanja.

Meduvladine organizacije i nacionalne regulatorne agencije imaju moguénost
da uspostave modalitete za angazovanje na daljem razvijanju i dijeljenju dobrih
praksi. Takvo angazovanje moze ukljuCivati dijeljenje novih informacija i
regulatornih trendova, pruzanje podrske ili davanje predloga nacionalnim
regulatornim organima za unapredenje institucionalnih standarda i metoda za
zastitu slobode izrazavanja i pristupa informacijama.



Ovi modaliteti treba da posluze umanjenju rizika od fragmentacije interneta i da
pruze alate koji uzimaju u obzir prethodnu procjenu uticaja regulacije na
funkcionisanje interneta u cjelini.

Svaki subjekat koji je povezan s uslugama digitalnih platformi, bilo kao korisnik,
kreator politika, vrsilac nadzora ili na bilo koji drugi nacin, ima ulogu od vitalnog
znacaja u pruzanju podrske slobodi izrazavanja, pristupu informacijama i
ostalim ljudskim pravima. U tu svrhu, proces izrade, implementacije i procjene
regulacije koja utice na sadrzaj na digitalnim platformama treba da bude
zasnovan na multisektorskom pristupu. | u nadzor bi trebalo da bude ukljucen
Sirok spektar subjekata, ukljucujuéi predstavnike ranjivih i marginalizovanih
grupa, kao i novinare, umjetnike, zastitnike ljudskih prava i zastitnike Zivotne
sredine.

Civilno drustvo igra kljucnu ulogu u razumijevanju prirode Stetnih onlajn
sadrzaja i ponasanja, kao i u borbi protiv takvih pojava, posebno onih
usmijerenih prema ranjivim i marginalizovanim grupama, Zenama i djevojkama,
novinarima, umjetnicima, zastitnicima ljudskih prava i zastitnicima Zivotne
sredine. Civilno drustvo takode igra znacajnu ulogu u pracéenju i izvjeStavanju o
zakonima, politikama i regulatornim mjerama vlada koje imaju uticaj na ljudska
prava. Ono je od kljuénog znacaja za prevazilazenje jaza izmedu ekosistema
digitalnog upravljanja i opSte populacije.

Nezavisni istraziva¢i imaju ulogu u identifikovanju obrazaca nasilnickog
ponasanja i moguéih uzroka takvog ponasanja, a takode bi trebalo da daju
nezavisnu procjenu funkcionisanja sistema upravljanja. Nezavisne institucije i
istrazivaci mogu doprinijeti da se pitanjima ljudskih prava posveti puna paznja,
Sto ukljucuje procjene rodnih aspekata sadrzaja, revizije, istrage i druge vrste
izvjeStaja o praksama i aktivnostima platformi. Vazno je da istrazivaci budu
osposobljeni za prikupljanje i analizu podataka razvrstanih po rodu i drugim
relevantnim kategorijama koje se ukrstaju (kao $to su rasa, etnicka pripadnost,
starosna dob, socioekonomski status, invaliditet itd.), jerje to od pomodi pri
identifikovanju nejednakog tretmana, pristrasnosti i razli¢itih uticaja koje
digitalne platform imaju na razli¢ite ranjive i marginalizovane grupe.

Medijske kuée, organizacije za provjeru Cinjenica i strucnjaci iz tih institucija
vazni su akteri u promovisanju uzivanja slobode izrazavanja, pristupa
informacijama i drugih ljudskih prava s obzirom na nadzornu funkciju koju
imaju.



Stoga je neophodno ukljuéiti medije i medijske profesionalce u regulatorni
proces, prepoznajuci znacaj njihovog aktivnog ucesca i pozitivnog doprinosa
digitalnom informacionom ekosistemu. Konstruktivan odnos izmedu digitalnih
platformi i pouzdanih izvora vijesti unaprijedi¢e ulogu digitalnih platformi u
pruzanju informacija od javnog interesa.

Edukatori i staratelji imaju kljuénu ulogu u pruzanju pomo¢i mladima i
uCenicima svih uzrasta da razumiju Sire digitalno okruzenje. To podrazumijeva
savjete kako da traZe i razumiju pouzdane informacije i kako da postuju druge u
onlajn komunikaciji. S obzirom na brze tehnoloske promjene, oni takode mogu
imati ulogu u pruzanju usluga cjelozivotnog ucenja.

Inzenjeri, strucnjaci za podatke i ¢lanovi tehnicke zajednice koji su uklju¢eni u
izradu usluga i proizvoda na platformama imaju ulogu u razumijevanju ljudskif,
prava, rizika, kao i eti¢kih uticaja proizvoda i usluga koje dizajniraju i razvijaju.

Svi pomenuti subjekti treba da imaju aktivnu ulogu u konsultacijama o razvoju i
funkcionisanju sistema upravljanja. Treba podsticati saradnju i dijalog medu
zainteresovanim stranama, odrzavati konstruktivne diskusije i rasprave u cilju
razmjene ideje, znanja i stavova. Formiranje radnih grupa, operativnih timova ili
savjetodavnih odbora pruza prilike za aktivnho ucéestvovanje u oblikovanju
regulatornih predloga.

24. VidjetilzvjeStaj OHCHR-a 0 odnosu izmedu postavljanja tehnitkih standarda i ljudskih prava, A/[HRC/53/42.



Sistem upravljanja

42.

43.

44.

Ekosistem digitalnog upravljanja sastoji se od niza razliCitih subjekata, organa i
regulatornih okvira Sirom svijeta. Dok neke postojece sisteme upravljanja, kao
Sto je sluCaj sa izborima ili zastitom podataka, treba tumagditi i razmatrati u
skladu s promjenama i izazovima koje donosi digitalno doba, novi sistemi
upravljanja se takode stvaraju u razlicitim kontekstima kako bi direkino
regulisali digitalne platforme. U svakom slucaju, ovi regulatorni mehanizmi
mogu imati snazne implikacije na slobodu izrazavanja, pristup informacijama i
raznovrsnom kulturnom sadrZaju na internetu.

Smjernice navode neke osnovne principe koji se mogu primijeniti, kao
relevantni, na razliCite procese koji se ticu upravljanja sadrzajem na digitalnim
platformama, bez obzira na formu ili oblast. Istice se da jedan sveobuhvatan
sistem upravljanja moze efikasno da iskoristi razliCite komplementarne
regulatorne mehanizme za rjeSavanje izazova s kojima se suoCavaju razni
subjekti u digitalnom ekosistemu.

U Smjernicama se poziva na multisektorski pristup upravljanju digitalnim
platformama. Ovaj pristup objedinjava razli¢ite aspekte upravljanja kao Sto su:
identifikacija svih relevantnih subjekata (ukljuujuéi platforme koje su u
njihovom djelokrugu), podsticanje inkluzivnog ucestvovanja, obezbjedivanje
uravnotezenog predstavljanja, obezbjedivanje transparentnosti i odgovornosti,
podsticanje donoSenja odluka kroz saradnju i dijalog, olak$avanje interaktivnog
procesa, koordinacija implementacije medu akterima i sprovodenje periodic¢ne
evaluacije i provjere.
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U zavisnosti od konteksta, mehanizmi odgovornosti i uskladivanja za
upravljanje digitalnim platformama mogu ukljuivati komplementarnost i
uskladivanje unutar razlicitih regulatornih aranzmana, kao $to su:

samoregulatorne strukture i mehanizmi, gdje pravila nadgledaju i sprovode
subjekti koji ne pripadaju drzavnim organima, poput tijela na nivou industrije
ili savjeta drustvenih medija;

koregulatorne strukture i mehanizmi, kod kojih, u nekim sluc¢ajevima,
kodeksi ponasanja mogu imati pravnu snagu i tada sluze kao propis;

zakonski regulatorni okviri, u kojima jedan ili viSe nezavisnih regulatora
donose konacne odluke o postavljanju pravila za platforme.

Prepoznajuci kompleksnost digitalnog okruzenja, Smjernice su izradene tako
da se mogu primijeniti na Sirok spektar oblika upravljanja. Vazno je napomenuti
da su zakonski regulatorni okviri u nekim domenima potrebni kako bi se
djelovalo na oblasti koje nisu podesne za samoregulatorne i koregulatorne
mehanizme. Takvi okviri moraju osigurati nezavisnost zvanicnih regulatornih
organa,a u skladu s ciljem Smjernica, trebalo bi da uvijek Stite ljudska prava.

Na prvom mjestu, transparentnost treba da bude zajednicki, krovni princip. U
svim sistemima upravljanja, od digitalnih platformi se ocekuje da budu
transparentne u vezi s uslovima, sistemima i procesima koje koriste za
moderiranje i organizovanje svojih sadrzaja, te da istu transparentnost pokazu i
u vezi sa svakom procjenom postovanja ljudskih prava, u skladu s odredbama
Smijernica i Principa UN o biznisu i ljudskim pravima. Trebalo bi da budu u stanju
da objasne kako njihovi sistemi i procesi ispunjavaju sopstvene uslove
kori$éenja i omoguéavaju efikasnu implementaciju usluga, kao i da li su ti
procesi u skladu s medunarodnim standardima u oblasti ljudskih prava.

Sistemi i procedure upravljanja van platformi takode treba da budu
transparentni. Svaka eksterna regulatorna akcija treba da bude predlozena, da
se 0 njoj povede otvorena i opsezna rasprava i da se na kraju sprovede pod
nadzorom javnosti, uz otvoreno i jasno odredivanje nadleznosti i odgovornosti
za donoS$enje odluka.

Drugo, opsti regulatorni princip jeste da treba formalno institucionalizovati
kontrolu i ravnotezu izmedu razlicitih interesa. Trebalo bi da sistemi upravljanja
uvijek imaju multisektorski pristup, u svim oblicima regulacije i njihovim
kombinacijama. To podrazumijeva obezbjedivanje Siroke i inkluzivne
participacije razli¢itih zainteresovanih strana, koje najbolje mogu predstavljati
razlicite interese i vrijednosti, ukljucujuéi i razlicite rodne i intersekcionalne
perspektive.



Multisektorska participacija treba da bude znac¢ajna u smislu zastupljenosti i u
stvaranju, primjeni, pracenju i provjeri procesa upravljanja (pravila, principi i
politike). Kampanje podizanja stepena svijesti u javnosti, ciljane aktivnosti,
postovanje kulturne raznolikosti i koriS¢enje inkluzivnog jezika i formata u
procesima upravljanja mogu doprinijeti efikasnoj participaciji.

TreCe, procesi upravljanja treba da budu otvoreni i dostupni svim
zainteresovanim stranama, posebno grupama na koje predlozena struktura ili
vrsta regulacije imaju uticaj. Javne rasprave, otvorene debate i onlajn platform
treba iskoristiti kako bi se od javnosti dobile pocetne i povratne informacije.
Zabrinutost koju izrazavaju pripadnici ranjivih i marginalizovanih grupa, zene i
djevojke, trebalo bi adekvatno predstaviti u procesu donosenja odluka.

Sistem upravljanja treba da obezbijedi da digitalne platforme aktivno
komuniciraju s djecom, stite njihovo pravo na slobodu izrazavanja i druga prava,
primjenjuju odgovaraju¢e mijere zastite i uzimaju u obzir njihova misljenja
prilikom razvoja proizvoda i usluga.

Sistemi upravljanja takode treba da promovisu dijalog s medijima, ukljucujuéi
ulaganje u nezavisne informativne medije, te da pruzaju podrsku medijskom
ekosistemu omogucavajuéi pristup podacima i podrzavajuci aktivnosti kojima
se jaCaju odrzivost, raznovrsnost i pluralizam medija.

Cetvrto, ukljugivanje raznovrsnih ekspertiza trebalo bi da bude karakteristika
svih regulatornih mehanizama. Sistem upravljanja zahtijeva da zainteresovane
strane imaju potrebne kapacitete stecene kroz obuku i regulatorne instrumente
kako bi razumijele okvire ljudskih prava i uzele u obzir tehnoloski razvoj. Trebalo
bi da imaju kapacitete i tehnicka znanja da bi donosile odluke zasnovane na
informacijama i primjenjivali Smjernice. Svaki sistem upravljanja treba
podsticati da obavjeStava javnost | da vrSi procjenu rizika i prilika povezanih s
novim tehnologijama i tehnologijama u nastajanju.

Zainteresovane strane u okviru sistema upravljanja treba medusobno da dijele
regulatorna znanja i ekspertize iz svojih nadleznosti. Nacionalni, regionalni i
globalni sistemi upravljanja trebada saraduju i dijele prakse u cilju zastite
slobode izraZzavanja, pristupa informacijama i drugih ljudskih prava, dok se bave
sadrZzajem koji moze biti opravdano ograni¢en u skladu s medunarodnim
standardima u oblasti ljudskih prava.

Peto, sistem upravljanja treba da obezbijedi u¢esée digitalnih platformi u zastiti
i promociji kulturne raznolikosti i raznovrsnosti kulturnih izraza



u stvaranju, proizvodnji, distribuciji, Sirenju, dostupnosti i uzivanju kulturnih
dobara i usluga na internetu, te da osigura da oni budu vidljivi i predstavljeni na
pravi nacin.

Regulatorni sistemi treba da budu efikasni i odrzivi, uzimajuc¢i u obzir dostupne
lokalne resurse i glavne prioritete koji zahtijevaju paznju (na primjer, da li se
primarno baviti pitanjima vezanim za izbore, javno zdravlje, oglasavanje ili
zastitu podataka i sl.). Za sve oblike regulacije neophodan je nezavisan nadzor.
Proces razvoja regulacije treba da bude otvoren, transparentan i zasnovan na
¢injenicama.

Digitalne platforme za koje se pokaze da su neusaglaSene sa sopstvenim
politikama ili da neispunjavaju svoje obaveze u vezi sa zaStitom slobode
izrazavanja i pristupa informacijama dok se bave sadrzajem koji moze biti
opravdano ogranicen prema medunarodnom pravu i standardima u obasti
ljudskih prava, u skladu sa pet principa opisanih u paragrafima 85-129, treba da
odgovaraju pred relevantnim tijelima u okviru sistema upravljanja i da, uz
neophodnu proceduralnu zastitu, podlijezu odgovarajuc¢im sankcijama.

Sistemi samoregulacije mogu biti komplementarni i konvergentni u odnosu na
druge oblike regulacije. Trebalo bi da ukljuuju nezavisne periodi¢ne obavezne
revizije kojima se ocjenjuje uskladenost digitalnih platformi sa
samoregulatornim kodeksima, politikama ili normama. Nije pozeljno da takve
revizije direktno finansira industrija ili pojedina¢ne digitalne platforme, iako
naknade od ovih subjekata mogu pomoéi u pokrivanju troskova. Takode,
revizije ne treba da sprovodi osoba ili subjekat koji imaju, ili za koje se Cini da
imaju, sukob interesa. Uslovi i rezultati revizije treba da budu na raspolaganju za
javno komentarisanje.

Koregulatorne strukture treba da pruze pravni okvir okruzenju koje obezbjeduje
slobodu izraZavanja, dostupnost informacija i druga ljudska prava. U
koregulaciji, regulatornu ulogu treba da dijele industrija i druge zainteresovane
strane, vlada ili zvanicni nezavisni regulatorni organi ili tijela. Uloga nadleznih
javnih organa ukljuuje priznavanje koregulatorne Seme, reviziju procesa i
finansiranje Seme (po mogucnosti, kroz naknadena platformama). U slu¢aju da
se dogovoreni ciljevi ne ostvare, koregulacija treba da dozvoli mogu¢nost
sankcija, na primjer, novcanih kazni, koje sprovode drzavni organi.



Zakonsku regulaciju digitalnih platformi koja se bavi pitanjima koja mogu
uticati na slobodu izraZzavanja treba razmotriti samo kada postoji nezavisnost u
donoSenju odluka regulatornih vlasti koje uCestvuju u njenoj primjeni. Ova
regulacija treba da se fokusira na sisteme i procese za moderiranje i
organizovanje sadrzaja, umjesto na utvrdivanje zakonitosti pojedinacnih
sadrZzaja.Ona mora imati osnovu u zakonu (1j. biti definisana u dovoljnoj mjeri),
teziti legitimnom cilju u skladu sa ¢lanom 19 (3) ICCPR-a, te biti nuzna i
proporcionalna.

Multisektorski pristup u zakonskoj regulaciji treba da se odrazava u aranzmanu
koji podrazumijeva da:

nadlezni drzavni organi, ukljucujuéi zvani¢ne nezavisne regulatorne organe,
postavljaju legitimni cilj regulacije kroz participativne i inkluzivne
zakonodavne procese;

digitalne platforme javno podnose izvjestaje zvani¢nim regulatornim organima;

organizacije civilnog drustva, umjetnici, nezavisni istrazivaci i druge nadlezne
institucije daju ulazne podatke za donoSenje pravila, doprinose nadzoru i
ostvaruju potrebnu kontrolu putem institucionalizovanog ukljucivanja i
nadzora.

Sve posebne odluke o zakonitosti pojedinacnih sadrzaja treba da budu donijete
u odgovaraju¢em postupku i da budu dostupne za provjeru nepristrasnog i
nezavisnog pravosudnog organa.

U svim slucajevima, procjene u vezi sa sadrzajem treba da slijede trodjelni test
legitimnog ogranicenja slobode izrazavanja,u skladu sa ¢lanom 19 (3) ICCPR-a,
da poStuju zabranu zagovaranja mrznje koja podstiCe na diskriminaciju,
neprijateljstvo ili nasilje,u skladu sa ¢lanom 20 (2) ICCPR-a, a po potrebi se
moze primijeniti tzv. Sestostepeno testiranje za definisanje takvog sadrzaja,
kako je navedeno u Rabatskom akcionom planu.?®

2

o

Svaka zakonska regulatorna intervencija treba da bude zasnovana na
dokazima, proporcionalna i da sadrzi proceduralne mjere zastite, Sto
podrazumijeva i obavezu da se platformama obezbijedi pristup svim
¢injenicama i faktorima na osnovu kojih je odluka donijeta. Ovaj proces treba da
ukljuci vise zainteresovanih grupa, imajuci u vidu Siru perspektivu odrzivosti,
djelotvornosti i uticaja intervencije.

25. UNESCO,Legitimna ogranitenja slobode izrazavanja: Trodjelni test, 2021. https://www.you-
tube.com/watch?v=Wg8fVtHPDag.

26. UNESCO,Rabatski akcioni plan o zabrani podsticanja na mrznju, 2021. https://www.unesco.org/ar-
chives/multimedia/document-5554-eng-3.



Poziv na postupak zasnovan na dokazima ne smije biti izgovor za odlaganje
neophodnih regulatornih akcija za zastitu ljudskih prava.

Svi relevantni subjekti, uklju¢ujuéi platforme, treba da dobiju priliku da iznesu
svoje argumente i/ili uloze zalbu protiv odluke o neuskladenosti. Od
regulatornog sistema se ocekuje da objavi i razmotri sprovedene mjere, kao i da
sprovede propisani postupak prije nego Sto nalozi platformi da primijeni
konkretne mjere.

Prilikom odredivanja digitalnih platformi koje treba obuhvatiti zakonskom
regulacijom, regulatorni organi treba da identifikuju platforme s relevantnim
prisustvom, veli¢inom i trziSnim udjelom u odredenoj jurisdikciji. Njihov odabir
treba napraviti kroz nezavisnu procjenu rizika koji te platforme predstavljaju po
ljudska prava, ukljuCujuci ranjive i marginalizovane grupe, kao i po demokratske
institucije?’Definisanje obuhvata treba da posluzi zastiti prava na privatnost, a
ne da dovede do slabljenja zastite kroz Sifriranje ili neke druge tehnologije za
zastitu privatnosti.

Odrazavajuci realnost u vezi s regionalnim i jurisdikcijskim pitanjima, pri
identifikovanju kompanija koje treba obuhvatiti regulacijom mogu se uzeti u
obzir sljededi kriterijumi:

Veli¢ina i obuhvat — treba se fokusirati na platforme koje ¢e najvjerovatnije
imati uticaj na znacajan dio populacije i/ili na ranjive i marginalizovane grupe.

Trzisni udio — prepoznajuéi znaéajan uticaj dominantnih platformi na cijeli
informacioni ekosistem, u primjeni Smjernica treba izbjegavati kaznjavanje
start-up kompanija i novih ucesnika na trziStu, a obezbijediti da digitalne
platforme s najveéim potencijalnim uticajem budu pokrivene na
proporcionalan nacin. lako se od svih platformi ocekuje da slijede opste
principe, posebne obaveze izvjeStavanja u skladu sastavovima 85-129
Smijernica primjenjuju se prvenstveno na vece platforme, koje imaju i veéi
kapacitet za uskladivanje s njima.

Funkcionalnost i karakteristike — neophodno je uzeti u obzir znacajne razlike
medu uslugama u pogledu vidljivosti, uticaja na sadrzaj i usmjerenosti
sadrzaja.

27. Moze se izraditi dodatni vodit za identifikaciju sistemskog rizika platformi, kao prateci materijal za
operacionalizaciju Smjernica.



Rizik se mozZe odrediti na osnovu korisnicke baze platforme, oblika vlasnistva,
poslovnog modela, funkcionalnosti i karakteristika, kao $to su: moguénost
objavljivanja u realnom vremenu, potencijal za viralnost, obim, brzina
distribucije, vjerodostojnost i mjera u kojoj je moguée da se sadrzaj objavi bez
prethodnog procesa njegove moderacije.2®

Karakteristike nezavisnih regulatornih organa

U procesu zakonske regulacije, zvanicni regulatorni organi, iako ¢ine dio
izvr§nog drzavnog aparata, treba da budu potpuno nezavisni od vlade i da
za ispunjenje obaveza iz domena svoje nadleznosti odgovaraju
prvenstveno zakonodavnim organima.?®To se odnosi kako na postojece
regulatorne organe koji imaju legitimni interes kada je u pitanju sadrzaj na
platformama (poput organa za upravljanje izborima, organa za oglasavanje,
centara za zastitu djece, komisija za zastitu podataka i privatnosti, organa
za zastitu konkurencije itd.), tako i na sve posebne ili koordinacione
regulatorne instance koje mogu biti osnovane.

Sva zvanicna tijela koja se bave regulacijom platformi, bilo samostalno ili
zajednicki, treba da budu predmet periodicne provjere® koju sprovodi
nezavisno tijelo, direktno odgovorno zakonodavnoj vlasti. Zakonske
intervencije takode podlijezu preispitivanju pred sudovima ukoliko postoji
uvjerenje da su organi prekoracili svoja ovlascenja, djelovali neprimjereno ili
na pristrasan ili neodmjeren nacin.

Zvaniéni regulatorni organi treba da budu nezavisni i oslobodeni
ekonomskih, politickih ili drugih pritisaka. Njihova ovlas¢enja i mandat
treba da budu definisani zakonom. Takode je potrebno da se pridrzavaju
medunarodnih standarda u oblasti ljudskih prava i da promovisu vrijednosti
rodne ravnopravnosti.

28. ,Regulacije zasnovane na riziku oslanjaju se na procjenu organa koji definiSe norme/standarde rizika
relevantnih za njihov mandat, kao i na odgovarajuci nivo intervencije koji je potreban u skladu s nivoom
rizika. Ako subjekat obavlja aktivnosti s niskim rizikom, regulacija bi trebalo da bude uskladena, Sto ukljucu-
je manje zahtjeve za uskladivanje.“ViSe o tome vidjeti na: https://www3.weforum.org/docs/WEF_Path-
ways_to_the_Regulation_of_Crypto_Assets_2023.pdf.

29. Svjetska banka navodi da je kljutna karakteristika modela nezavisnog regulatora nezavisnost u
dono$enju odluka. U Smjernicama za regulaciju emitovanja koje je narutio UNESCO (2006) takode se istite
da ,,nezavisno tijelo (tj. ono Cije su nadleznosti i odgovornosti utvrdene zakonskim aktomi koje je ovlasteno
da upravlja vlastitim resursima, a €iji su tlanovi imenovani na nezavisan natin i zasticeni zakonom od
neopravdanog otpustanja) moze bolje djelovati nepristrasno u javnom interesu i izbjeci neprimjeren uticaj
politickih ili poslovnih interesa.“(Salomon, E.,Smjernice za regulaciju emitovanja; v. kompletnu referencuu
Dodatku Smjernica.)

30. Revizija treba da stavi poseban akcenat na to kako odluke regulatornog sistema mogu uticati na
ostvarivanije ljudskih prava.



Zvani¢ne regulatorne institucije moraju imati dovoljno sredstava i stru¢nih
znanja kako bi efikasno obavljale svoje obaveze. Izvori njihovog
finansiranja moraju biti jasni, transparentni i dostupni svima, i ne smiju
zavisiti od diskrecione odluke vlade.

Rukovodioci i ¢lanovi zvanic¢nih regulatornih institucija koje se bave
pitanjem sadrzaja na platformama treba da:

budu imenovani u participativnom, transparentnom, nediskriminatornom i
nezavisnom postupku, na osnovu zasluga;

odgovaraju nezavisnom organu (to mogu biti zakonodavni ili pravosudni
organi, eksterni savjet ili nezavisni odbor);

posjeduju odgovarajucéu ekspertizu iz oblasti medunarodnog prava ljudskih
prava i digitalnog ekosistema;

dostavljaju godisnji javni izvjestaj nezavisnom organu (najbolje bi bilo
zakonodavnom)kome su odgovorni i kome, po potrebi, daju dodatna
obrazlozZenja;

objave sve potencijalne sukobe interesa i prijave sve poklone ili nagrade;

nakon zavrsetka mandata, u razumnom roku, ne budu poslovno angazovani
kod onih koji su bili predmet njihove regulacije,niti da im pruzaju pla¢ene
usluge, kako bi se izbjegao rizik poznat kao ,rotiraju¢a vrata“.

Zvanicne regulatorne institucije treba da imaju moguénost da zahtijevaju
od digitalnih platformi periodi¢ne izvjestaje o primjeni njihovih uslova
kori$éenja, kao i da preduzmu mijere protiv platformi za koje smatraju da
nisu u skladu s vlastitim politikama ili da ne ispunjavaju svoje obaveze u
pogledu zastite slobode izrazavanja, dostupnosti informacija i
raznovrsnosti kulturnog sadrzaja. Trebalo bi da imaju i mogucnost da
ustanove postupak za podnosSenje prigovora i daju javne preporuke, koje
mogu biti obavezujuce ili neobavezujuce. Takode, ove institucije treba da
budu ovlaséene da platformama daju transparentna i relevantna uputstva
za promociju i postovanje ljudskih prava, zasnovana na medunarodnim
standardima u oblasti ljudskih prava.
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Medijska i informaciona pismenost obuhvata Sirok spektar vjestina koje
korisnicima omoguéavaju da kriticki misle o informacijama s kojima se susreéu
na internetu. Pitanja medijske i informacione pismenosti treba posebno tretirati
kroz sistem upravljanja kako bi se obezbijedilo da svi subjekti, ukljucujuéi
digitalne platforme, efikasno obavljaju svoju ulogu.

Medijsku i informacionu pismenost je najlakSe dosti¢i kada subjekti unutar
sistema upravljanja imaju zajedni¢ku viziju i saraduju na njenom ostvarenju
dijele¢i znanje i resurse. Programe medijske i informacione pismenosti treba
prilagodavati postoje¢im i novim medijskim i informacionim tehnologijama
kako bi ih gradani mogli u potpunosti iskoristiti za aktivhu participaciju u
drustvu.

Programi medijske i informacione pismenosti treba da stave akcenat na
osnazivanje korisnika, da im obezbijede vjestine i znanja koja ¢e im omoguciti
kriticki odnos prema sadrzajima razliCitih medija i prema razlicitim pruzaocima
informacija — uklju¢ujuéi Skole, univerzitete, istrazivacke institucije, biblioteke,
arhive, muzeje, medijske kompanije, izdavace, statisticke organe i druge. Kada
se programi medijske i informacione pismenosti usredsreduju samo na vjestine
koje se odnose na zastitu ili digitalnu bezbjednost, takav pristup moze rezultirati
prekomjernim ograniéenjima u kori$éenju digitalnih platformi. Umjesto toga,
prioritet bi trebalo dati posebnim koracima,zasnovanim na najboljim praksama
o kojima izvjeStava UNESCO i drugi medunarodni organi, koje korisnici mogu
preduzeti kako bi identifikovali sadrzaj koji moze biti opravdano ograniCen u
skladu s medunarodnim pravom i standardima u oblasti ljudskih prava.

Programi medijske i informacione pismenosti treba da promoviSu kulturnu
raznolikost, drustvenu inkluziju i globalno gradanstvo, da teZze smanjenju
Jparticipacijskog jaza“ izmedu ljudi koji uCestvuju u stvaranju i kritickom
koris¢enju medijskog i informacionog sadrzaja i onih koji to ne Cine. Ovi
programi takode treba da promovisu rodnu ravnopravnost i osnazivanje zena, te
da pruzaju prilike za u¢e$ée ranjivim i marginalizovanim grupama.

Vlade treba da se angaZuju u promocijama medijske i informacione pismenosti,
ukljuéujuci vjestine bezbjednosti na internetu, jer je to veoma vazno za sve
korisnike, a posebno za ranjive i marginalizovane grupe, zene i djevojke.

31. Vidjeti: UNESCO,Medijska i informaciona pismenost: Smjernice za politiku i strategiju, 2013. Dostupno
na: https://unesdoc.unesco.org/ark:/48223/pf0000225606.



Takva znanja i vjeStine omogucavaju korisnicima da se kriticki odnose prema
dostupnim sadrzajima i tehnologijama, da se snalaze u promjenjivom
medijskom i informacionom okruZenju koje karakteriSe digitalna transformacija,
promovisu ljudska prava i izgrade otpornost na izazove s kojima se susrecu.

Vlade treba da Sire informacije i sprovode kampanje podizanja svijesti o djec¢jim
pravima u digitalnom okruzenju, Sto podrazumijeva i pravo djeteta na slobodu
izraZzavanja, posebno se fokusiraju¢i na one cije djelovanje ima direktan ili
indirektan uticaj na djecu. Trebalo bi da podrzavaju obrazovne programe za
djecu, roditelje i staratelje, kao i za opStu javnost i kreatore politika, kako bi
unaprijedili znanje o pravima djece u kontekstu moguénosti i rizika povezanih s
digitalnim proizvodima i uslugama. Takvi obrazovni programi treba dasadrze
informacije o tome kako djeca mogu imati koristi od digitalnih proizvoda i usluga,
te kako mogu razvijati medijsku i informacionu pismenost, ukljucujuéi digitalne
vjestine.

Platforme treba da uspostave jasnu i javnu strategiju kako bi osnazile korisnike i
promovisale povoljno onlajn okruzenje, koje Stiti slobodu izrazavanja i pristup
informacijama kroz medijsku i informacionu pismenost i nudi edukaciju o
bezbjednosti na internetu. U okviru digitalnih platformi treba da postoji segment
Ciji je fokus na unapredenju digitalne pismenosti svih korisnika, a narocito onih
koji pripadaju ranjivim i marginalizovanim grupama; time bi trebalo da se bave
timovi za razvoj proizvoda.

Digitalne platforme treba da opredijele dovoljno resursa za poboljSanje medijske
i informacione pismenosti svih korisnika, ukljucujuéi digitalnu pismenost o
proizvodima i uslugama same platforme, kao i o odgovaraju¢éim procesima.
Poseban naglasak treba staviti na pobolj$anje razumijevanja korisnika u pogledu
nacina na koje odredena platforma prikazuje, organizuje, preporucuje i/ili
oznactava sadrzaj (Sto je takode povezano s koracima navedenim pod
Principima 3 i 4, u nastavku), kao i na konkretne korake koje mogu preduzeti kako
bi sami prepoznali sadrzaj koji moze biti opravdano ograni¢en prema
medunarodnom pravu i standardima u oblasti ljudskih prava.

Platforme treba da obuce svoje timove za razvoj proizvoda o medijskoj i
informacionoj pismenosti, ukljuéujuc¢i sigurnost na internetu, iz perspective
osnazivanja korisnika i na osnovu medunarodnih standarda, te da uspostave
interne i nezavisne mehanizme nadzora i evaluacije.

| vlade i digitalne platforme treba da implementiraju programe medijske i
informacione pismenosti u tijesnoj saradnji s organizacijama i stru¢njacima raznih
profila koji su nezavisni od platformi, uklju€ujudi, ali ne ograni¢avajuéi se na: javne
organe odgovorne za medijsku i informacionu pismenost, akademsku zajednicu,



organizacije civilnog druStva koje rade s ranjivim i marginalizovanim grupama,
istrazivace, bibliotekare, nastavnike, specijalizovane edukatore, novinare,
umijetnike i profesionalce iz oblasti kulture. Trebalo bi preduzeti posebne mjere
za korisnike i one koji to nisu, kao i za ¢lanove ranjivih i marginalizovanih grupa,
kako je navedeno u mnogim dostupnim alatima UNESCO-a za medijsku i
informacionu pismenost.

Vlade i digitalne platforme treba da saraduju i osiguraju da korisnici razumiju
svoja prava u onlajn okruzenju i van njega, ukljucuju¢i ulogu medijske i
informacione pismenosti u uzZivanju i zastiti prava na slobodu izrazavanja i
pristup informacijama.



Princip 1. Platforme pristupaju ljudskim
pravima s duznom paznjom

Zastita ljudskih prava i procjena rizika

85. Digitalne platforme, u bilo kojoj vrsti regulatornog okvira, treba da imaju
moguénost da demonstriraju sisteme (procese) koje su uspostavile kako bi
obezbijedileda se ljudskim pravima pristupa s duznom paznjom, Sto ukljucuje
procjene uticaja na ljudska prava i rodne aspekte3?i mjere za ublaZavanije rizika.
Ove sisteme treba periodiéno provjeravati, a rezultate provjere uginiti®
dostupnim javnosti.

86. U skladu s medunarodnim standardima u oblasti ljudskih prava, uklju¢ujudi
Smjernice UN o biznisu i ljudskim pravima, platforme treba da sprovode
periodi¢ne procjene rizika kako bi identifikovale i tretirale bilo kakve postojece
ili potencijalne uticaje svog djelovanja na ljudska prava.

32.Vidjeti: Izjavu Irene Kan (Irene Khan), specijalne izvjestiteljke za promociju i zaStitu slobode misljenja i
izrazavanja, objavljenu 18. oktobra 2021. godine. U njoj se navodi da bi, u skladu s Principima UN o biznisu
i ljudskim pravima, ,.kompanije druStvenih medija (bi) trebalo redovno da sprovode procjene uticaja na
ljudska prava i rodne aspekte kako bi identifikovale i ublazile sistemske rizike koji utitu na Zene i osobe koje
se ne uklapaju u tradicionalne rodne identitete. Trebalo bi da utine platforme bezbjednijim i rodnoinkluz-
ivnim i da, u skladu s medunarodnim standardima u oblasti ljudskih prava, usvoje efikasne politike i alate
za obezbjedivanje bezbjednosti, osiguraju znaCajnu transparentnost, uklju€ujuci algoritme, i pruze
adekvatne natine za rjeSavanje problema.“Dostupno na: https://www.ohchr.org/en/statements/2022/02/-
statement-irene-khan-special-rapporteur-promotion-and-protection-freedom-opinion.

33.Procjene uticaja na ljudska prava treba da obuhvataju sva ljudska prava na koja politike kompanija mogu
uticati. U taj korpus spadaju gradanska i politicka prava, kao $to su pravo na slobodu izrazavanija, pristup
informacijama i privatnost, kao i ekonomska, socijalna i kulturna prava, pravo na slobodu od nasilja, pravo
ucestvovanija u javnom Zzivotu itd.
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Pri sprovodenju procesa procjene rizika po ljudska prava, digitalne platforme
treba da razmotre kako svaki pojedinacni proizvod ili usluga utiCe na ponasanje
korisnika, ne povodeci se pritom ciljem sticanja korisnika ili komunikacije s
korisnicima.

Procjene rizika predstavljaju oslonac za donosenje odluka unutar digitalnih
platformi, jer obezbjeduju informacije potrebne za odgovarajuéi pristup izradi i
funkcionisanju usluga, kao i za kreiranje mjera usmjerenih na ublaZavanje
preostalog rizika, zastitu ljudskih prava, nediskriminaciju i jednak tretman za
sve. Osim toga, duznosti koje se odnose na upravljanje rizicima moraju biti
jasno definisane, pri cemu odgovornost za njihovo sprovodenje preuzimaju
najvisi nivo i kompanije. Takode, o aktivhostima iz domena upravljanja rizicima
trebalo bi redovno izvjestavati donosioce odluka na visokom nivou.

Procjene uticaja na ljudska prava i procjene rizika treba obavezno sprovoditi:

prije bilo kakvih zna€ajnijih promjena u dizajnu ili veé¢ih promjena politika
kompanije (ukljuujué¢i one u vezi sa sistemom oglasavanja, ako je
primjenjivo), prije promjena u funkcionisanju platforme ili novih aktivnosti,
odnosa/partnerstava;

redovno, radi zastite prava svih ranjivih i marginalizovanih grupa, kao i zena i
djevojaka, novinara, umjetnika, zastitnika ljudskih prava i zastitnika zivotne
sredine; %

prije izbornih procesa, kako bi se zastitio integritet korisnika;

kao odgovor na vanredne situacije, krize/sukobe ili zna¢ajne promjene u
radnom okruzenju.%®

Da bi posvetile duznu paznju pitanjima koja se odnose na ljudska prava,
platforme treba da obezbijede znacajno ucesée razliCitih zainteresovanih
strana kako bi identifikovale konkretne rizike za ranjive i marginalizovane grupe.
0d kljuénog je znacaja da digitalne platforme budu otvorene za informacije
relevantnih i nezavisnih stru¢njaka o tome kako se ove procjene strukturiraju.

Platforme, od samog pocCetka svog rada, treba da stvore prostor za
komunikaciju s korisnicima i njihovo aktivno ucesSée kako bi obezbijedile
potrebne informacije za kreiranje politika i procesa. Posebno je vazno otvoriti
prostor za ukljucivanje korisnika koji su dozivjeli uznemiravanje/zlostavljanje ili
njihovih predstavnika, korisnika iz ranjivih i marginalizovanih grupa, zena i
djevojaka, novinara i umjetnika. Ovi napori mogu ukljucivati nacine identifikacije
i suzbijanja sadrzaja koji moze biti opravdano ograni¢en prema medunarodnim
standardima u oblasti ljudskih prava, kao i iznalazenje mogucnosti i rjeSenja za
tretiranje procijenjenih rizika.

34.Vidjeti: odredbe vezane za kontekst, stav 126.
35. Vidjeti odredbe vezane za kontekst, stavovi 127-137.
36. Vidjeti odredbe vezane za kontekst, stavovi 138—140.



Princip 2. Platforme se pridrzavaju
medunarodnih standarda u oblasti
ljudskih prava, ukljucujuci dizajn
platformi, moderaciju sadrzaja

i organizovanje sadrzaja

91.

Digitalne platformetreba da obezbijede da pitanja koja se odnose na ljudska
prava i odgovaraju¢a razmatranja tih pitanja budu integrisana u sve faze

procesa dizajniranja, kao i u politike i prakse moderacije i organizacije sadrzaja.

Proces dizajniranja

92.

93.

Izrada novih proizvoda, kao i politike digitalnih platformi koje se odnose na
moderiranje i organizovanje sadrzaja, treba da budu u skladu s obavezom
korporacija da postuju ljudska prava, kako je utvrdeno u Smjernicama UN o
biznisu i ljudskim pravima i drugim uspostavljenim medunarodnim standardima
u oblasti ljudskih prava.

Digitalne platforme treba da osiguraju da u procesu dizajniranja, politikama,
praksama i sistemima moderacije i organizovanja sadrzaja ne bude
diskriminacije i da se primjenjuje nacelo jednakog tretmana za sve. To
podrazumijeva uklanjanje pristrasnosti, stereotipa i diskriminatornih algoritama
ili praksi moderacije sadrzaja koje negativno uticu na Zene i djevojke,
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kao i na ranjive i marginalizovane grupe, ukljucujuci zajednice starosjedilaca.
0d digitalnih platform se oCekuje da svim korisnicima, bez obzira na porijeklo ili
sposobnosti, omoguée da ucestvuju i koriste njihove usluge.

Sistemi moderacije i organizovanja sadrzaja, ukljuCujuéi automatizovane
komponente i one koje to nisu, treba da budu pouzdani, efikasni i primjereni
obimu sadrzaja koji se moderira, u svim oblastima na koje se sadrzaj platforme
odnosi. To podrazumijeva teznju ka vjerodostojnosti i odsustvo diskriminacije u
metodama detekcije. Moderacija i organizovanje sadrzaja treba da budu
uskladeni s medunarodnim zakonima i standardima u oblasti ljudskih prava, a u
ovim procesima treba posebno voditi racuna da se ne ugrozi sloboda
izrazavanja i kulturna raznolikost.

Odluke o moderaciji sadrzaja, u svim regijama i na svim jezicima, treba da na
transparentan nacin uzmu u obzir kontekst, Siroku lepezu jezickih nijansi koje
utiCu na znacenje, kao i lingvisticke i kulturne posebnosti sadrzaja.

Platforme koje su prisutne u viSejeziénim sredinama treba da osiguraju
dostupnost ljudske i automatizovane verzije moderacije sadrzaja na svim
glavnim jezicima koji se govore u toj sredini (minimalno), u obimu koji odgovara
koliCini sadrzaja.

Digitalne platforme treba da osiguraju brzu i odluénu akciju uklanjanja
materijala koji sadrZe zlostavljanje djece ili direktan onlajn prenos teroristi¢kih
akcija, a u cilju zaStite prava svih pojedinaca, ukljucujuéi ranjive i
marginalizovane grupe. Ipak, platforme bi trebalo da obezbijede da takvi
sadrzaji, koji mogu biti od kljuénog znacaja u istragama zloc¢ina i krivi¢nim
gonjenjima, ne budu izbrisani, veé da ostanu sacuvani na sigurnom mjestu kako
bi ih organi reda i istrazivaci, po potrebi, mogli koristiti.

Kao $to je navedeno u prethodnom tekstu, odgovornost je drzave da garantuje
pravo na slobodu izrazavanja i obezbijedi da svako ogranicenje koje se odnosi
na sadrzaj bude u skladu s medunarodnim pravom i standardima u oblasti
ljudskih prava, posebno sa ¢lanovima 19 (3) i 20 Medunarodnog pakta o
gradanskim i politickim pravima (ICCPR). Medutim, trebalo bi da digitalne
platforme mogu da pokaZu da su sve radnje preduzete prilikom moderiranja i
organizovanja sadrzaja sprovedene u skladu s njihovim uslovima kori$éenja i
standardima zajednice, kao i da taéno izvjeStavaju nezavisne upravne sisteme
ili pravosudne organe o rezultatima u pogledu svojih obaveza i/ili planova, kada
je to primjenjivo.



Pri razmatranju mjera za ograni¢avanje sadrzaja, platforme treba da uzmu u
obzir uslove za legitimno ograni¢avanje slobode izrazavanja koji su navedeni u
¢lanu 19(3) Medunarodnog pakta o gradanskim i politickim pravima, uslove za
zabranu zagovaranja mrznje koje predstavlja podsticanje na diskriminaciju,
neprijateljstvo ili nasilje kako je navedeno u ¢élanu 20 (2) ICCPR-a, kao i
Sestostepeni test za definisanje takvih sadrzaja, naveden u Rabatskom
akcionom planu.

Kad digitalne platforme identifikuju sadrzaj koji moZe biti opravdano ogranicen
prema medunarodnom pravu i standardima u oblasti ljudskih prava, potrebno je
da preduzmu mjere kao S§to su: pruzanje alternativnih pouzdanih informacija;
ukazivanje korisnicima na nesigurne ili sporne izvore sadrzaja; ogranicavanje ili
eliminisanje algoritamskog pojacavanja takvog sadrzaja, uz obracanje
odgovaraju¢e paznje na sadrzaj koji odrazava rodne predrasude ili rodno
zasnovano nasilje; demonetizacija sadrzaja u smislu ukidanja prihoda od
oglasavanja; uklanjanje/brisanje sadrzaja.%”

Osobe koje se bave moderacijom sadrzaja, bilo da ih platforma direktno
zaposljava ili su angazovanekao eksterni izvodaci tih poslova, treba da budu
adekvatno obucene, da tec¢no govore jezik(jezike) koji se koristi na platformii da
poznaju lokalni jezi¢ki i kulturni kontekst, da su prosle procjenu, provjeru i da
imaju podrsku psihologa. Osim toga, trebalo bi da platform ustanove strucne i
dobro finansirane programe podr§ke za moderatore sadrzaja, kako bi se
ublazila Steta koju trpe usljed svoje Ceste izloZzenosti nasilnim i uznemirujué¢im
sadrzajima tokom radnog vremena. Broj zaposlenih moderatora treba odmijeriti
prema kompleksnosti i obimu sadrzaja kojim e se baviti.

Platforme treba da budu transparentne u pogledu modela moderacije koji
primjenjuju — da jasno predocCe da li stupaju u partnerstva s tre¢im stranama
koje pruzaju usluge moderacije sadrzaja, s eksternim organizacijama ili
struénjacima koji im pomazu u dono$enju odluka —posebno ako djeluju u
zemljama ili regionima Cije lokalne prilike slabo poznaju. U tom procesy,
platforme uvijek treba da nastupaju s duznom paZnjom i da se suzdrZe od
otkrivanja partnera u situacijama u kojima postoji rizik po njihovu bezbjednost.

37.Primijenjene mjere treba da budu srazmjerne legitimnom cilju koji teze da zaStite. Uklanjanje ili brisanje
sadrzaja i suspenzija ili blokiranje korisnickih naloga treba da budu posljednja moguca rje$enja,koja treba
koristiti samo u krajnjim slu¢ajevima.



Kada je potrebno, digitalne platforme treba da ugovore redovne eksterne
revizije(s obaveznim prate¢im koracima) automatizovanih i ljudskih alata koji
se koriste za moderaciju, organizovanje sadrzaja i mehanizme za preporuku,
kako bi se procijenila njihova preciznost, tacnost i moguca pristrasnost ili
diskriminacija kroz razliCite vrste sadrzaja, jezike, kulture i kontekste; one
takode treba da provjere svoje lingvisticke kapacitete i dosljednu upotrebu u
razli¢itim jurisdikcijama. Kako je navedeno u paragrafu 87, platforme treba da
ugovore i redovne nezavisne procjene uticaja svojih reklamnih sistema na
ljudska prava, kulturnu raznolikost i rodnu ravnopravnost. Rezultati svih ovih
provjera treba da budu dostupni javnosti.®

Digitalne platform treba da imaju uspostavljene sisteme i procese za
identifikaciju i preduzimanje potrebnih mjera, u skladu s odredbama Smjernica,
za slucaj da bilo koji aspekt dizajna servisa koji pruzaju rezultira Sirenjem
sadrzaja koji bi mogao biti opravdano ograni¢en prema medunarodnom pravu i
standardima u oblasti ljudskih prava.

Platforme treba da osiguraju da sistemi organizovanja sadrzaja i davanja
preporuka, ukljuCujuci i ljudske i automatizovane alate, ne naglasavaju sadrzaj
koji bi mogao biti opravdano ograni¢en prema medunarodnom pravu i
standardima u oblasti ljudskih prava.

Platforme takode treba da osiguraju da sadrzaj koji bi mogao biti opravdano
ograni¢en prema medunarodnom pravu i standardima u oblasti ljudskih prava
ne bude pojatan automatizovanim mehanizmima organizovanja il
preporucivanja samo zbog jezickih ograniCenja tih mehanizama.

Digitalne platforme treba da budu u stanju da objasne upravljackom sistemu
upotrebu i uticaj automatizovanih sistema, te u kojoj mjeri ovi alati utiCu na
prikupljanje podataka, ciljano oglasavanje i objelodanjivanje, klasifikaciju i/ili
uklanjanje sadrzaja, ukljucujuéi umjetnicke sadrzaje i sadrzaje koje se odnose
na izbore.

Digitalne platforme treba da obezbijede korisnicima opcije za prilagodavanje
sistema organizovanja i moderacije sadrzaja. Korisnicima treba omoguciti da
kontrolisu sadrzaj koji vide na ekranu i da lako razumiju kako mogu pristupiti
razli¢itim izvorima i pogledima na aktuelne teme.

38. Jedna od opcija jeste da se nezavisne revizije i procjene vrse u skladu s globalnim standardima, a
idealno bi bilo da ih potvrdi neko nezavisno tijelo kako bi se mogli koristiti isti izvjeStaji bez obzira na
regulatorni okvir.



0d platformi se takode moze zahtijevati da korisnicima omoguce da upravljaju
prikupljanjem liénih podataka i mjerom u kojoj se kroz preporuke sadrzaja moze
reagovati na njihove eksplicitne ili pretpostavljene preference.

Digitalne platforme ne treba da koriste li¢ne podatke dobijene direktno od djece,
niti indirektno pribavljene podatke ili zakljuCke o djeci koje su izveli na osnovu
drugih izvora za profilisanje.

Digitalne platforme treba da obavjeStavaju korisnike kada se njihov sadrzaj
ukloni i da navedu razlog uklanjanja. To ¢e omoguciti korisnicima da razumiju
zbog ¢ega je i na osnovu kojih pravila platforme ta mjera preduzeta, te koji je
metod pritom kori§¢en (putem automatizovanih sredstava ili nakon ljudske
provjere). Digitalne platforme takode treba da imaju uspostavljene procedure za
ulaganje zalbe na takve odluke (vidjeti stavove 125-128). Ova odredba moze
varirati u zavisnosti od veli¢ine kompanije i od toga koliko su efikasne
procedure raspoloZive za korisnike koji Zele uloziti Zalbu protiv preduzetih
mjera.



Princip 3. Platforme su transparentne

1717. Digitalne platforme treba redovno da izvjeStavaju javnost i upravljacki sistem o
tome kako se pridrzavaju principa transparentnosti i objasnjivosti, te kako
funkcionisu u odnosu na svoje uslove koriS¢enja i standarde zajednice. To
ukljuéuje odgovore na zahtjeve vlade za uklanjanje informacija ili sadrzaja.
Implementacija ove odredbe moze varirati u zavisnosti od velic¢ine kompanije,
kako bi se smanjio teret na manje start-up kompanije.

39

11.2. Transparentnost treba da bude smislena— pruzene informacije treba da budu
Sto jasnije i sazetije, a istovremeno i dovoljno detaljne i kompleksne.
Transparentnost neznaci samo obezbjedivanje pravnih tekstova ili pretrpavanje
podacima, veé se odnosi i na pruZanje informacija zainteresovanim stranama,
§to im omogucéava donosSenje odluka zasnovanih na informacijama.

113. Standardi transparentnosti predstavljeni u Smjernicama mogu se smatrati
minimalnim zahtjevima, koje bi trebalo da ispunjavaju sve kompanije
obuhvacéene bilo kojim sistemom upravljanja.

Znacajna transparentnost

114. Efikasnost mehanizama digitalnih platform da obezbijede transparentnost
treba da ocijeni nezavisno tijelo, prema medunarodnim standardima i kroz
kvalitativne i empirijske kvantitativne procjene,

39. Smijernice o transparentnosti digitalnih platformi mogu se pronati u 26 principa usvojenih na visokom
nivou, koje je UNESCO definisao u dokumentu Neka sunce sija: Transparentnost i odgovornost u digitalno
doba. Dostupno na: https://unesdoc.unesco.org/ark:/48223/pf0000377231.
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kako bi se utvrdilo da li informacije pruzene radi obezbjedivanja znacajne
transparentnosti ispunjavaju svoju svrhu. lzvjeStaje treba raditi u redovnim
intervalima i ¢initi ih dostupnim javnosti.

115. Digitalne platforme treba da objavljuju informacije o nacinima na koje
obezbjeduju da ljudska prava i odgovarajuéi procesi budu integrisani u sve faze
politika i praksi moderiranja i organizovanja sadrzaja. Te javno dostupne
informacije treba da ukljucuju:

Transparentnost u vezi s uslovima koriS¢enja
digitalnih platformi

a. Sve mjere koje se koriste za moderiranje i organizovanje sadrzaja, navedene
u uslovima koriSéenja platformi, ukljuéujuéi, na primjer, liste zabranjenih
sadrzaja ili korisnika

bh. Sve informacije o procesima koji se koriste za sprovodenje uslova kori$éenja
platformi i sankcionisanje korisnika, kao i zahtjevi vlade u vezi s uklanjanjem,
ograni¢avanjem ili promocijom sadrzaja

c. Informacije o razlozima za ograni¢enja u vezi s primjenom uslova koris¢enja
platformi treba da budu dostupne javnosti u pristupaénom formatu, u
njihovim uslovima koriSéenja

d. Informacije o vrstama sadrzaja koji se smatraju zabranjenim ili protiv kojih
¢e digitalna platforma djelovati u skladu sa svojim uslovima kori§éenja, kao i
preduzete mijere, ukljuéujuéi okolnosti pod kojima ¢e digitalna platforma
trajno ili privremeno suspendovati korisnicki nalog

Transparentnost u vezi s primjenom politika i praksi
moderiranja i organizovanja sadrzaja

e. Kako se moderira i organizuje sadrzaj, ukljucujuéi automatizovane metode i
ljudsku provjeru, kao i koji se sadrzaj uklanja ili blokira u skladu s uslovima
kori$éenja platform ili u skladu sa zahtjevima vlade —to treba da ukljuci i
kvantitativne i kvalitativhe informacije o stvarnim rezultatima i uticajima koje
ovi sistemi proizvode

f. Korisnike bi trebalo periodiéno obavjestavati, u pristupaénim formatima, o
svim promjenama u politikama i praksama moderiranja sadrzaja



g. Svaka upotreba automatizovanih sredstava u svrhu moderiranja i
organizovanja sadrzaja, ukljucujuéi specifikaciju njihove uloge u procesu
provjere, kao i svi pokazatelji prednosti i ograniCenja automatizovanih
sredstava u ostvarivanju te svrhe

h. Sve mjere zastite u vezi s moderiranjem i organizovanjem sadrzaja koje su
preduzete u cilju zastite slobode izrazavanja, pristupa informacijama i
raznovrsnosti kulturnog sadrzaja— ukljucujuéi one koje su preduzete na
zahtjev vlade—naroCito u vezi s pitanjima od javnog interesa, ukljucujuéi
novinarski, umjetnicki i kulturni sadrzaj, kao i prava intelektualne svojine

i. Informacije o broju zaposlenih moderatora ili podugovoraéa i prirodi njihove
ekspertize na lokalnom jeziku (jezicima) i u lokalnom kontekstu, kao i dali su
stalni zaposleni ili angaZovani po ugovoru

j- Kako se liéni podaci prikupljaju, koriste, otkrivaju, skladiste i dijele, te kako
se postupa s licnim podacima korisnika, ukljuéujuéi i to koji se liéni i osjetljivi
podaci koriste za donoSenje algoritamskih odluka u svrhu moderiranja i
organizovanja sadrzZaja; kako se liéni podaci dijele s drugim subjektima i koje
licne podatke platforma indirektno dobija, na primjer, putem profilisanja
korisnika ili kroz razmjenu informacija s drugim djelovima digitalnog
ekosistema

Transparentnost u vezi s mehanizmima za podnosenje
prigovora korisnika

k. Informacije relevantne za zalbe povodom uklanjanja, blokiranja ili odbijanja
blokiranja sadrzaja i o nacinu na koji korisnici mogu pristupiti procesu
prigovora—ove informacije obuhvataju kvantitativne i kvalitativhe podatke o
primljenim, obradenim, prihva¢enim i odbijenim Zalbama, o rezultatima tih
zalbi, kao i informacije o prigovorima upuéenim javnim funkcionerima i
preduzetim radnjama

Transparentnost digitalnih platformi u vezi
s praksama oglasavanja

L. Ako digitalna platforma koristi oglasavanje kao dio svog poslovhog modela,
informacije o politickim oglasima i oglasima od javnog interesa, ukljucujuéi
autore i one koji pla¢aju oglase, treba da se ¢uvaju u onlajn biblioteci
dostupnoj javnosti

m. Prakse oglasavanja i prikupljanja podataka i rezultati procjene uticaja na
ljudska prava i rodne aspekte sistema oglasavanja



Informacije koje pojedincima omogucavaju da razumiju na osnovu ¢ega im
se prikazuju odredeni oglasi

Sadrzaj koji je generisala isklju¢ivo masina treba da bude oznacen kao takav

Digitalne platforme treba da omoguce istrazivaéima koji su prosli provjeru
pristup podacima koji nisu licne prirode i podacima zasti¢enim pseudonimom
koji su potrebni za razumijevanje uticaja digitalnih platformi. Ovi podaci treba
da se ucine dostupnim na zahtjev i trajno, putem automatizovanih sredstava
kao Sto su interfejsi za programiranje aplikacija (API) i druga tehnicka rjesenja
koja omoguéavaju analizu navedenih podataka.

0Od digitalnih platformi se ocekuje da novinarima i aktivistickim grupama
omoguce pristup podacima koji nisu licne prirode kada za to postoji javni
interes i kadaje dostupnost neophodna i srazmjerna cilju u odredenom
kontekstu. Potrebno je dodatno osigurati zastitu privatnosti i licnih podataka
korisnika —na primjer, obezbjedivanjem anonimnosti skupova podataka putem
razli¢itih mjera, ukljucujuéi deidentifikaciju i uzorkovanje prije dijeljenja — kao i
zastitu vlasnickih informacija kompanija, poslovnih tajni i postovanje poslovne
povjerljivosti.

Platforme treba da izrade pouzdane interfejse za pristup podacima i da pruze
razvrstane podatke zasnovane na rodu i drugim relevantnim faktorima koji se
ukrstaju (kao Sto su rasa, etnicka pripadnost, starosna dob, socioekonomski
status, invaliditet itd.). Sistem upravljanja treba da odredi §ta moze biti korisno,
proporcionalno i razumno za svrhe istrazivanja.



Princip 4. Platforme Cine
informacije i alate
dostupnim korisnicima

Jezik i dostupnost

1719. Uslovi koriséenja platformi treba da budu u cjelosti istaknuti i dostupni
korisnicima na zvani¢nom jeziku i jezicima koji su u zvani¢noj upotrebi svake
zemlje u kojoj posluju, kako bi se korisnicima mogli obezbijediti odgovori na
jeziku koji razumiju i na adekvatan nacin obradili njihovi prigovori. Platforme
takode moraju imati kapacitet za moderiranje i organizovanje sadrzaja na jeziku
korisnika. Automatizovani prevodioci mogu se koristiti da bi se omogucila ve¢a
jezicka dostupnost, ali zbog njihovih tehnickih ograni¢enja tacnost prevoda
treba kontrolisati.

120. Platforme treba da obezbijede da izvjestaji, obavjestenja i zalbeni procesi budu
dostupni na jeziku na kojem korisnik/korisnica komunicira s uslugom.

121.Kada se ocekuje da ce digitalne platforme koristiti djeca, treba obezbijediti
jednaku i laku dostupnost informacija svoj djeci i pritom zastititi njihovo pravo
na slobodu izrazavanja i privatnost.*®

40. OHCHR,Opsti komentar br. 25 (2021) o pravima djece u vezi s digitalnim okruzenjem, 2021. Dostupno
na:https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no
-25-2021-childrens-rights-relation.
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Uslovi koriSéenja i standardi zajednice treba da budu dostupni na jeziku
prilagodenom uzrastu djeteta, a po potrebi i kreirani sa stanovista razliCitih
grupa djece; posebnu paznju treba posvetiti potrebama djece s invaliditetom
kako bi se osiguralo da uzivaju jednak nivo dostupnosti informacija, kako je
navedeno u prethodnom odjeljku.

O pravima osoba s invaliditetom treba uvijek voditi racuna, posvecujuéi
posebnu paznju nacinima na koje mogu ostvariti interakciju i podnositi
prigovore u vezi s bilo kojim aspektom platforme. Od platformi se ocekuje da
izvrSe neophodna prilagodavanja kako bi omogucile dostupnost informacija
koje se odnose na njihove uslove pruzanja usluga, izvjesStaje, obavjeStenja i
zalbe.



Princip 5. Platforme odgovaraju
relevantnim subjektima

Prijave koje podnose korisnici

123.

124.

125.

Platforme treba da uspostave mehanizme prijavljivanja za korisnike i za one koji
to nisu, ili za trece strane koje zastupaju njihove interese, kako bi mogli prijaviti
potencijalna krenja pravila. Clanovima ranjivih i marginalizovanih grupa treba
da budu na raspolaganju efikasni i dostupni mehanizmi za podnoSenje
prigovora.Takode je vazno da digitalne platforme mogu da razumiju lokalni
kontekst prilikom odgovaranja na prigovore korisnika, pa treba obezbijediti da
sistem bude dizajniran tako da bude osjetljiv na kulturna pitanja. Za djecu treba
uspostaviti posebne mehanizme prijavljivanja, dizajnirane za brzu i jednostavnu
upotrebu.

KorisniCki sistem za prijavljivanje treba da da prioritet problemima u vezi sa
sadrzajem koji predstavlja prijetnju za korisnike tako $to ¢e obezbijediti brz
odgovor, a ako je neophodno, uspostaviti poseban prioritizovani kanal ili
omoguciti hitno podnosenje prijave. To je posebno vazno kada je rije¢ o
kr§enjima ljudskih prava, ukljucujuéi nasilje i rodno zasnovano zlostavljanje.

Kompanije treba da nadu nacin da sprijeCe zloupotrebe sistema za prijavljivanje
putem koordiniranog laznog predstavljanja i djelovanja.
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Treba uspostaviti efikasne mehanizme za ispravljanje neta¢nih navoda na
platformi kako bi se korisnicima (i onima koji nisu korisnici, ali su pogodeni
odredenim sadrzajem) omogucilo da izraze svoju zabrinutost i obezbijede
odgovaraju¢u ispravku. To bi trebalo da ukljuCuje jasan, lako dostupan,
povlagéen, pouzdan'i razumljiv kanal za podno$enje prigovora na njihovom
lokalnom jeziku, pri ¢emu bi korisnici bili obavijeSteni o rezultatu zalbi koje su
podnijeli.

Mehanizam za podno$enje zZalbi treba da slijedi sedam principa navedenih u
Smjernicama UN o biznisu i ljudskim pravima za efikasne mehanizme za
podnoSenje prigovora: legitimnost, pristupacnost, predvidljivost, jednakost,
transparentnost, prava, kompatibilnost i kontinuirano ucenje.

Digitalne platforme treba da obavijeste korisnike kad im je sadrzaj uklonjen,
posebno oznacen, ogranicen u pogledu komentara, ponovnog dijeljenja ili
povezivanja s reklamama, ili kad se na njega primijene posebna ogranicenja u
pogledu pojacavanja ili preporuka (razli¢ita odtzv. organskih/algoritamskih
pojacanja i preporuka). Platforme takode treba da predoce korisnicima razloge
za takvo postupanje i da im objasne procese podnosenja zalbi. Na taj nacin se
korisnicima omoguc¢avada razumiju zasto je konkretna mjera preduzeta prema
njihovom sadrzaju, da znaju koji je metod pritom koris¢en (automatizovana
sredstva ili ljudska intervencija) i u skladu s kojim pravilima platforme je radnja
preduzeta. Platforme treba da omoguce korisnicima da se Zale na takve odluke
i traze odgovarajuce ispravke.

Kompanije treba da iznadu nacine da sprijeCe zloupotrebu sistema za
podnoSenje zalbi i ispravke netacnih navoda putem koordiniranog laznog
predstavljanja i djelovanja.

41.Rijet je 0 obezbjedivanju sigurnosti korisnika i usaglaSavanju s medunarodnim standardima i propisima
u oblasti ljudskih prava.



Odredbe koje zavise od konteksta

Zastita prava svih ranjivih i marginalizovanih pojedinaca, Zena i djevojaka,
kao i profesionalaca koji mogu biti izloZeni riziku zbog koriscenja prava na
slobodu izrazavanja i pristup informacijama, poput novinara, umjetnika,
zastitnika ljudskih prava i zastitnika Zivotne sredine

130. Digitalne platforme treba da uspostave dovoljno posebnih zastitnih
mehanizama za Zzene i djevojke, za korisnike koji pripadaju ranjivim i
marginalizovanim grupama, kao i za novinare, umjetnike, zastitnike ljudskih
prava i zastitnike Zivotne sredine. Da bi se to postiglo, digitalne platforme
treba da:

a. sprovode redovne procjene svog uticaja na ljudska prava i rodna pitanja, sto
podrazumijeva analize politika, sistema za moderaciju i algoritamskih
pristupa, a s ciliem da se identifikuju sistemski rizici za ranjive i
marginalizovane grupe, Zene i djevojke, novinare, umjetnike, zastitnike
ljudskih prava i zastitnike zivotne sredine, te da se postojece politike i prakse
prilagode radi ublazavanja takvih rizika;

b. koriste tehnologije za zastitu privatnosti kako bi spoljnim istrazivaéima
omogudili pristup internim podacima platformi, jer oni mogu pomodéi u
identifikaciji algoritamskog pojacanja rodno zasnovanog nasilja u onlajn
okruzenjui drugih trendova nasilja koje donose nove tehnologije;
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c. formiraju posvecéene i inkluzivhe inZenjerske timove koji su specijalno
obuceni da razvjaju algoritamska rjeSenja za moderaciju i organizovanje
sadrzaja;

d. razviju i pokrenu inkluzivne strukturirane mehanizme za dobijanje povratnih
informacija od zajednice kako bi se reagovalo na rodne, kulturne i druge
pristrasnosti prisutne u novim tehnologijama;

e. izvrse procjenu uticaja koji na ljudska prava imaju njihovi sistemi za tretiranje
nezavisnih medija i novinarskih sadrzaja kojima ustupaju prostor na svom
servisu;

f. obezbijede jednak tretman nezavisnih novinskih organizacija na digitalnim
platformama;

. uspostave procedure zastite od potencijalne zloupotrebe pravila
prijavljivanjai mehanizama moderacije, a posebno namjerne zloupotrebe ¢iji
je cilj cenzura pripadnika ranjivih i marginalizovanih grupa, zena i djevojaka,
novinara, umjetnika, zastitnika ljudskih prava i zastitnika zivotne sredine.

oo

Posebne mjere u vezi s integritetom izbornog procesa “

131. Digitalne platforme treba da prepoznaju svoju ulogu u pruzanju podrske

132.

133.

demokratskim institucijama kroz ¢uvanje integriteta izbornog procesa. Trebalo
bi da uspostave poseban proces procjene rizika za integritet izbornog ciklusa u
periodu prije i tokom znacajnih nacionalnih izbornih procesa, znacajnih
regionalnih izbora ili ustavnih referenduma (na primjer, za parlament ili za
predsjednika u predsjednic¢kim sistemima).

Ove procjene moraju biti transparentne, u skladu s duznom paznjom koja se
poklanja zastiti ljudskih prava i obavljene uz u¢es$ce svih relevantnih subjekata
izbornog procesa. Procjene treba izvrsiti prije izbora kako bi se primijenile
konkretne mjere za ublazavanje identifikovanih rizika. Vazno je da procjene
ukljuce rodni pristup, imajuci u vidu porast onlajn nasilja prema zenama koje
glasaju na izborima, kandidatkinjama, aktivistkinjama,

izabranim predstavnicama i Zenama koje upravljaju izbornim procesima.

Digitalne platforme treba da uloze odgovarajuc¢e napore kako bi obezbijedile da
korisnici imaju pristup raznovrsnim i razli¢itim informacijama i idejama, u
skladu s medunarodnim standardima u oblasti ljudskih prava. Posebno je
vazno da osiguraju da automatizovani alati ne ometaju pristup sadrzaju koji se
odnosi na izbore i razli¢itim misljenjima.

42.ViSe informacija o tome moze se naci u publikaciji UNESCO-alzbori u digitalnom dobu: Vodit za
izbornu praksu, 2022. [https://unesdoc.unesco.org/ark:/48223/pf0000382102] i u Zajednickoj deklaraciji
o slobodi izrazavanja u digitalnom dobu specijalnog izvjestioca UN o slobodi miSljenja i izrazavanja,
predstavnika za slobodu medija Organizacije za bezbjednost i saradnju u Evropi (OSCE) i specijalnog
izvjestioca Organizacije americkih drzava (OAS) o slobodi izrazavanja, 2020.
[https://www.ohchr.org/sites/default/files/Documents/Is-sues/Opinion/JointDeclarationDigitalAge_30April
2020_EN.pdf]
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Kao dio procjene, digitalne platforme treba da provjere da li njihovi proizvodi,
politike ili prakse koje se odnose na politicko oglasavanje proizvoljno
ogranic¢avaju moguc¢nost kandidata ili stranaka da $alju svoje poruke.

Digitalne platforme treba da uloZe odgovaraju¢e napore u tretiranje sadrzaja
koji bi mogao biti opravdano ogranicen tokom izbornog ciklusa prema
medunarodnom pravu i standardima u oblasti ljudskih prava. Trebalo bi uzeti u
obzir moguénost promovisanja nezavisne provjere ¢injenica, arhiva oglasa,
upozoravanja javnosti i drugih mjera. AngaZovanje relevantnih nezavisnih
regulatornih institucija moze biti neophodno, u skladu s posebnim okolnostima
svake jurisdikcije.

Digitalne platforme treba, ukoliko je relevantno, da budu transparentne u vezi s
upotrebom i prakti¢nim uticajem svih automatizovanih alata koje koriste (ali ne
nuzno i u vezi s kodiranjem na osnovu kojeg ti alati funkcionisu), u mjeri u kojoj
ti alati utic¢u na prikupljanje podataka, ciljano oglasavanje, dijeljenje, rangiranje
i/ili uklanjanje sadrzaja, posebno onih koji se tiCu izbora.

Digitalne platforme bi takode trebalo da ostvare interakciju sa svim relevantnim
subjektima i njihovim sistemima upravljanja prije i tokom izbora, kako bi se
uspostavio nacin komunikacije za sluCajeve kada administrator ili
korisnici/glasaci skrenu paznju na odredeni problem. Interakcija s relevantnim
zvani¢nim regulatornim institucijama moze biti neophodna, u zavisnosti od
posebnih okolnosti svake jurisdikcije.

Digitalne platforme koje objavljuju reklame ¢iji je cilj da uti¢u na izborni ciklus
treba jasno da identifikuju takve sadrzaje kao politicko oglasavanje. Uslovi
koriséenja digitalne platforme treba da sadrze jasnu odredbu o obavezi
transparentnosti u pogledu iznosa finansiranja, subjekta koji vrsi finansiranje i
subjekta koji se oglasava, kao i o obavezi da se na sva takva oglasavanja
dosljedno primjenjuju ista pravila o moderiranju i organizovanju sadrzaja.

Digitalne platforme treba da prate monetizaciju objava politickih stranaka i
njihovih predstavnika.

Platforme treba da wupoznaju javnost s informacijama o posebnim
demografskim grupama ka kojima su takvi oglasi/promocije usmjereni.

Te oglase, kao i sve relevantne informacije o finansiranju, platforme treba da
€uvaju u javno dostupnoj onlajn arhivi, koja ¢e se redovno aZurirati.



Konkretne mjere koje se odnose na vanredne situacije, oruZane sukobe i krize

142. U skladu s obavezom zastite ljudskih prava, digitalne platforme treba s duznom
paznjom da pristupaju pitanjima ljudskih prava pri suoCavanju s krizama
(ukljuéujuéi javno zdravstvene krize), oruzanim sukobima i drugim vanrednim
situacijama.Takav pristup podrazumijeva analizu uticaja aktivnosti, proizvoda,
usluga i sistema oglasavanja kompanija na dinamiku krize i sukoba.

143.

144.

Tokom oruzanih sukoba i kriza, platforme treba da:

a.

oo

siguraju da automatizovana moderacija sadrzaja bude praéena pazljivom
ljudskom provjerom, $to ukljucuje i dobro poznavanje relevantnih jezika i
lokalnog i regionalnog konteksta;

. promovisu provjeru €injenica;

. uspostave kanale za znacajnu i direktnu interakciju s relevantnim

subjektima, ukljucéujuéi one koji djeluju u podruéjima u kojima se odvijaju
sukobi i u oblastima visokog rizika;

.razviju saradnju s partnerima od povjerenja, nezavisnim medijskim

organizacijama i drugim pouzdanim izvorima informacija;

. uspostave sisteme za rano upozoravanje i jasne prioritizovane sisteme za

vanredne situacije kako bi se pomoglo otkrivanju neposredne opasnosti po
fizicku sigurnost pojedinaca;

sprovode politike za ograni¢avanje i praéenje monetizacije Stetnog sadrzaja
povezanog s oruzanim sukobima;

. sacuvaju u arhivi sve potencijalne dokaze o krsenju ljudskih prava i ratnim

zlo¢inima, omogucéavajuéi dostupnost arhiviranog materijala odgovarajuéim
nacionalnim ili medunarodnim mehanizmima za utvrdivanje odgovornosti.

Procjene rizika nekad zahtijevaju da digitalne platform imaju uspostavljene
procese za slucajeve kada veliki broj korisnika istovremeno podnese zahtjev za
djelovanje, Sto nije neocekivano u vrijeme drustvenih nemira ili masovnih
krSenja ljudskih prava. Sistem upravljanja bi trebalo da slijedi postojece
smjernice agencija i eksperata UN za ,poja¢anu“duznu paznju u odnosu na
ljudska prava u takvim situacijama.
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145.

146.

Digitalne platforme su osnazile pojedince i drustva ogromnim moguénostima
za komunikaciju, angazman i ucenje. One nude veliki potencijal ranjivim i
marginalizovanim grupama, demokratizuju¢i prostore za komunikaciju i
pruzajuc¢i mogucnost razli¢itim glasovima da medusobno komuniciraju, da se
¢uju i budu vidljivi. Medutim, potencijal ovih platformi postepeno je narusavan
posljednjih godina zbog nedostatka predostroznosti u tretiranju kljucnih rizika.

Cilj Smjernica je da obezbijede zastitu prava na slobodu izrazavanja i pristup
informacijama, kao i zastitu ostalih ljudskih prava prilikom upravljanja
digitalnim platformama, dok se bave sadrzajima koji mogu biti opravdano
ograniceni u skladu s medunarodnim pravom i standardima u oblasti zastite
ljudskih prava. Takode, polazi se od uvjerenja da bi upravljanje digitalnim
platformama koje je utemeljeno na ljudskim pravima dodatno promovisalo
kulturnu raznolikost, kulturne izraze i raznovrsnost kulturnih sadrzaja.*®
Smjernicama se, dakle, zagovara sistem upravljanja koji postuje ljudska prava,
promoviSu strategije za ublazavanje rizika i sistemski uredeni procesi
moderiranja i organizovanja sadrzaja.

43. Konvencija UNESCO-a o zastiti i promociji raznovrsnosti kulturnih izraza iz 2005. godine, tlanovi 1 4.
Prema Konvenciji, ,kulturni sadrzaj“ se odnosi na simbolicko znatenje, umjetnitku dimenziju i kulturne
vrijednosti koje proisticu iz kulturnih identiteta ili ih izrazavaju. Pod ,kulturnim izrazima“podrazumijevaju se
oni izrazi koji su rezultat kreativnosti pojedinaca, grupa ili drustava i koji imaju kulturni sadrzaj.
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U dokumentu se navode krovni principi koje treba postovati u svim sistemima
upravljanja koji utiCu na slobodu izrazavanja i dostupnost informacija na
digitalnim platformama — i to nezavisno od specificnog regulatornog okvira i
tematskog fokusa, sve dok su ti okviri u skladu s odredbama koje su utvrdene u
Smjernicama.

Smjernice su nastale u procesu konsultacija s viSe zainteresovanih strana, koji
je otpoCeo u septembru 2022. godine. One su rezultat Sirokih konsultacija
tokom kojih je UNESCO primio, kroz tri javne rasprave,* vise od 1.540 priloga sa
preko 10.000 komentara. Razli¢ite grupe subjekata iz 134 zemlje svijeta
uCestvovale su u ovom procesu, Sto ga Cini jednim od najvecih i najotvorenijih
procesa konsultacija koje je UNESCO ikada sproveo.

Slijedi dalja rasprava o nacinu operacionalizacije Smjernica i njihovoj upotrebi
kao alata za aktivizam, sa ciljem zaStite slobode izraZzavanja, pristupa
informacijama i raznovrsnom kulturnom sadrzaju, kao i svih drugih ljudskih
prava u digitalnom okruzenju.

44.Tri javne rasprave odrzane su u sljedetim periodima: izmedu decembra 2022. i januara 2023. godine,
izmedu februara i marta 2023. godine, i izmedu aprila i juna 2023. godine.
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